﻿ цміаііі О их С ggitj  S 'fflV- І Ф L‘ ' 'j " l ‘ • * ' - • ’ -   ' i REDACtiA Redactori: Catalin ANDRONiC, Emanoil CaLiN, Tatiana NEGARa, Anca Monica POPA Adresa: Redactia revistei infosfera, Bulevardul Vasile Milea nr 7B, cod 061342, sector 6, Bucuresti Tel  fax (+40)021 316 58 05,   redactia infosfera@agat ro Redactor-sef: Colonel dr Teodor REPCiUC CUPRiNS Revista infosfera la inceput de drum 1 Prof univ dr Constantin HLiHOR Perceptii ale securitatii in lumea contemporana 2 CSidr Teodor REPCiUC Sursele de insecuritate - abordari conceptuale actuale 8 Dr Constantin TUCAN Capacitatile de intelligence in razboiul bazat pe efecte 15 Ministru consilier Sever COTU Recrudescenta miscarii talibane in Afganistan si Pakistan 21 Conf univ dr Adriean PARLOG Sistemul informational al fortei militare romanesti in operatii multinationale 25 Marius DiAMESCU Necesitatea reconsiderarii conceptelor de "securitate nationala" si "interes national" 32 Catalin ANDRONiC Opinii privind necesitatea unei noi strategii europene de securitate 36 loan - Emanoil CaLiN Aspecte privind securitatea infrastructurii critice 44 Tatiana NEGARa OSiNT - dimesiune strategica a procesului de intelligence 48 ionel STOiCA Migratia internationala si securitatea - noi provocari 51 Catalin STOiAN Terorismul in spatiul cibernetic Forme si posibilitati de contracarare a actiunilor teroriste cibernetice 55 Liviu - Mihai DaNiLa Securitatea sistemelor informatice si de comunicatii 61 Anca Monica POPA Efecte ale globalizarii asupra terorismului 65 Revista trimestriala editata de Directia Generala de informatii a Apararii iSSN 2065 - 3395 Reproducerea oricarui material din aceasta publicatie este interzisa fara acordul prealabil al redactiei Raspunderea pentru continutul articolelor revine in exclusivitate autorilor Coperta Mihai Hodorogea in contextul complexitatii deosebite a amenintarilor si riscurilor la adresa intereselor nationale, realizarea unei culturi de securitate este un deziderat al oricarei societati moderne, responsabile pentru destinele sale Serviciile de informatii pot sa ofere demersului respectiv o contributie notabila in ceea ce priveste Directia Generala de informatii a Apararii, aceasta are un camp de expertiza, necesara nu numai pentru fundamentarea deciziilor politico-militare in domeniul apararii, ci si pentru informarea publicului larg cu numeroase aspecte privind cunoasterea problemelor fundamentale ale apararii, ale securitatii nationale si internationale Tocmai nevoia unei astfel de informari a publicului larg sta la baza ideii realizarii unei publicatii periodice a DGiA Paginile sale sunt deschise participarii oricaror analisti, cercetatori, cadre didactice universitare, politicieni, diplomati, economisti, sociologi, jurnalisti, psihologi, antropologi, ecologi, ingineri, medici si altor specialisti, din cele mai diverse domenii de activitate, care pot contribui, cu studii sau articole pertinente, la cultura de securitate Paleta de probleme abordate este variata, acoperind intreaga gama posibila de riscuri si amenintari interne si externe, militare si nonmilitare, care pot afecta securitatea nationala in domeniul militar Cultura de securitate este si o rezultanta fireasca a interactiunii dintre structurile cu responsabilitati in domeniul apararii si securitatii nationale si entitatile active, implicate social precum mediul academic, mediul de afaceri, societatea civila sau leadership-ul politic Expresie concreta a unei asemenea interactiuni, revista poate constitui o adevarata "agora" pentru dezbateri intr-un spatiu deschis comunicarii publice Ea poate prezenta, pe langa problemele generale ale securitatii, si unele aspecte specifice activitatii de informatii pentru aparare, contribuind la realizarea unei perceptii publice corecte a responsabilitatilor, sarcinilor si specificului activitatii comunitatii de informatii in general, a DGiA - cu nevoile si problemele sale reale - in special Prin urmare, cititorul va putea gasi referiri la informatii privind: cadrul institutional si resorturile politico- militare ale activitatii de informatii pentru aparare; istoria, prezentul si perspectivele structurilor de informatii militare; obiectivele, principiile si particularitatile activitatii de informatii pentru aparare; organizarea si functionarea unor servicii modeme de informatii etc Acceptand faptul ca demersul publicistic al DGiA poate constitui o "samanta de cunoastere" in domeniul studiilor de securitate, suntem siguri ca timpul va valida efectele benefice asupra domeniului informatii pentru aparare, in acord cu interesele de securitate nationala Redactia Prof univ dr Constantin HLiHOR in societatile contemporane, politicile si strategiile de securitate au suferit transformari de esenta generate nu numai de schimbarile din mediul international, ci si de mutatiile survenite in modul oamenilor de a percepe problemele de securitate Securitatea nu mai este astazi direct legata doar de preocuparea statelor de a-si proteja indivizii in fata amenintarilor clasice - agresiuni militare si razboaie - ci si de nevoia guvernelor si a sefilor de stat de a gasi solutii care sa conduca la prosperitate, dezvoltare democratica si protejarea drepturilor omului Problema accesului la energie, a controlului surselor de apa si hrana, a sigurantei culoarelor de transport al acestora a devenit una la fel de importanta ca si cea de aparare a societatii impotriva unor agresiuni militare sau teroriste Din aceasta perspectiva, apare ca fireasca inmultirea dezbaterilor si lucrarilor teoretice referitoare la securitate sau domenii conexe ei De remarcat faptul ca in cadrul unor astfel de dezbateri avem de-a face cu o multitudine de pareri, opinii si puncte de vedere, constituindu-se in timp adevarate scoli si curente stiintifice Fiecare dintre scolile care s-au consacrat studiilor de securitate au introdus pe piata analizelor paradigme care s-au dorit a fi mai mult decat suficiente pentru a cerceta si analiza un proces atat de complex Marile dezbateri au pornit, in primul rand, de la critica modelului concurent si de la identificarea limitelor specifice Critica si contradictia in opinii este fireasca, fara a fi eliminata posibilitatea unei concilieri paradigmatice prin procesele de hibridare si utilizarea in analiza a ceea ce este mai valoros intre ipoteze si metodele de cercetare specifice unui curent de gandire sau altul O buna intelegere a securitatii in lumea de astazi trebuie sa plece de la observarea, cercetarea si analiza sa in tripla ipostaza: de realitate obiectiva fiintare; de realitate construita prin lim-baj discurs; de politica si strategie de securitate Aceasta realitate vazuta in tripla ipostaza trebuie, la randul ei, inteleasa intr-o dinamica proprie si exprimare diversa intr-o constructie grafica in care pe axa Ox sa avem sfera de cuprindere a securitatii, iar pe cea Oy domeniul sau de manifestare, acest fenomen si proces ar putea sa aiba o reprezentare ca in graficul de mai jos Aceasta inseamna ca, la nivelul individului dar si al unei societati oarecare, securitatea are ca exprimare, dar mai ales ca perceptie, valori diferite Un individ grup stat A poate sa aiba o securizare foarte buna din perspectiva economica, mai slaba din cea sociala si sa-i lipseasca, de exemplu, securitatea politica, pe cand un altul Securitatea individului Securitatea unei regiuni Securitatea unei societati  popor Securitatea unui grup 2 sa aiba un grad maxim de securitate politica, dar sa aiba una extrem de restransa din punct de vedere economic Este foarte important si ceea ce percepe la nivel social individul deoarece securitatea este intotdeauna, indiferent de domeniul in care se manifesta, un fenomen si un proces, dar este in acelasi timp si traire la nivelul fiintei sau a grupului uman individul sau grupul uman din care face parte traieste un sentiment de teama cu privire la integritatea sa fizica, la situatia sa financiara sau la locul si rolul pe care il are in grup si atunci el nu se simte in siguranta, nu traieste securitatea desi i se poate spune ca se afla intr-o asemenea situatie Dimpotriva, poate sa aiba un sentiment de implinire si de liniste si atunci percepe in mod direct securitatea Analizata ca realitate obiectiva fiintare securitatea este ancorata in insasi existenta si functionarea grupurilor umane organizate politic Este un tip special de realitate si cu o complexitate deosebita Prin urmare are si modalitati deosebite de manifestare Trebuie sa distingem intre setul de procese si fenomene reale care pot aparea in mediul international sau la nivelul unei societati oarecare ca urmare a interactiunii dintre diferite tipuri de actori si imaginea pe care oamenii si-o construiesc prin reflectarea acestor procese si fenomene1 Reflectarea la nivel individual sau colectiv se exprima si prin trairile corespunzatoare Cand procesul de reflectare are ca obiect securitatea ca realitate obiectiva fiintare avem de-a face, in fapt, cu dimensiunea subiectiva a securitati in-securitatii care ia forma unor trairi exprimate prin sentimente de liniste, siguranta sau dimpotriva de teama, panica, angoasa etc Consideram ca trebuie, totusi, subliniat faptul ca securitatea exista indiferent daca oamenii o percep sau nu Aceasta se materializeaza in comportamente ale individului grupului in scopul obtinerii unui climat de liniste si confort La nivelul societatii, statul intreprinde masurile pe care le considera necesare pentru a asigura linistea, libertatea si prosperitatea cetatenilor sai in functie de traditii si experienta dobandita in privinta asigurarii linistii publice, a apararii societatii si a valorilor pe care aceasta functioneaza, securitatea a fost denumita sub alte sintagme, cel mai adesea au fost folosite notiunile de pace si aparare Ca realitate obiectiva, securitatea este rezultatul desfasurarii unor procese sociale, economice, politico-militare si a unor comportamente individuale sau de grup pentru a preveni comporta- mentul in "grila violenta" al altor actori Din aceasta perspectiva, ea incorporeaza un set de atitudini si actiuni umane desfasurate cu scop de aparare sau de inlaturare a sentimentului de teama, angoasa etc Problema devine mai complicata atunci cand este vorba de securitate ca realitate obiectiva fiintare la nivelul mediului international datorita caracterului sau anarhic pe de o parte, iar pe de alta pentru ca mediul international este in mare parte si o realitate construita prin discurs ilustrativ este in acest sens faptul ca unii analisti si teoreticieni vad mediul international ca sistem2, iar altii ca pe un mediu anarhic3 Pe de alta parte, pacea si razboiul au caracterizat relatiile dintre state (sau alt tip de organizare politica a comunitatilor umane) din antichitatea clasica pana astazi4 Desi toate popoarele au sustinut, aproape intotdeauna, ca si-au dorit cu ardoare pacea, istoria universala, pe perioada sa "lunga", ne arata ca razboiul a fost regula si pacea, exceptia Constatam ca, astazi, pentru o mare parte a lumii, posibilitatea de a fi antrenata in razboaie si conflicte a disparut5 , dar au aparut elemente si alti factori atat la nivelul societatilor, cat si in mediul international care pot genera sentimente de frustrare, teama si angoasa Perceptia dar si reactia fata de acesti factori este diferita Unele colectivitati umane pot avea sentimentul ca traiesc in siguranta, altele au o acuta traire a fricii si a angoaselor de toate felurile, de la cele existentiale pana la cele economice si sociale De remarcat faptul ca, practic, la nivelul grupurilor umane sau al societatii, perceptia factorilor care pot afecta securitatea nu are caracter omogen Frica si linistea, siguranta cu incertitudinea 3 coexista si au grade diferite de manifestare Prin urmare, credem ca securitatea ca realitate - fiintare se gaseste pe acelasi continuum cu opusul ei - insecuritatea Societatile umane nu s-au gasit niciodata in ipostaza de a putea sa realizeze o securitate absoluta Puteau sa obtina o securitate politica si militara optima, dar sa aiba o insecuritate sociala sau de mediu accentuata Binomul securitate - insecuritate nu poate fi desfacut decat in realitatea virtuala Perceperea acestui binom nu este aceeasi pentru orice societate si chiar difera de la un individ la altul Ceea ce poate sa fie pentru cineva securitate, pentru altcineva poate sa fie insecuritate Referindu-se la acest aspect, Noam Chomsky, desi nu impartasim multe din opiniile sale privind comportamentul statelor in cautarea securitatii in mediul international, aprecia ca: "Urmarirea unei securitati totale asigurata de catre un singur stat, inclusiv dreptul de a purta razboi dupa bunul plac si de a inlatura franele nucleare, implica lipsa de securitate a celorlalti, care este de asteptat ca vor reactiona la o asemenea situatie"6 La nivel individual, dar si al grupurilor umane, insecuritatea realitate-fiintare se materializeaza in trairi care imbraca o intreaga gama de afecte, de la angoasa si teama pana la spaima si groaza Sunt trairile generate de constientizarea individului grupului uman a amenintarilor care vin din partea altor oameni sau chiar din natura pe de o parte si de constatarea ca nu dispune de mijloacele si resursele necesare inlaturarii acelor amenintari si pericole "Daca trecem dincolo de structurile sociale si politice - afirma Toader Nicoara - si vrem sa descoperim oamenii si resorturile interne care-i anima si care-i fac sa actioneze, in miscarea browniana a vietii cotidiene, printre sentimente si resentimente multiple si contradictorii care anima indivizii si colectivitatile umane, descoperim cu siguranta un sentiment acut si omniprezent care a marcat intr-o maniera profunda sensibilitatea si psihologia colectiva; este sentimentul complex si coplesitor al fricii care traduce o stare de disconfort si insecuritate aproape omniprezente"7 Aceste trairi sunt accentuate mai ales la nivel societal, cand amenintarile si factorii de stres sunt difuzi si greu de perceput la nivel individual, cum ar fi, de exemplu, pericolul unui atentat terorist sau schimbarile de mediu si climatice Securitatea este perceputa cel mai frecvent ca realitate construita prin limbaj discurs cu ajutorul conceptelor, teoriilor, ideologiilor si al unor proiecte politice Discursul public pe probleme de securitate a crescut in frecventa atat la nivelul oamenilor politici, cat si al societatii civile Media acorda o mare atentie acestor probleme datorita impactului care il au asupra audientei Aceasta materializare a securitatii o putem identifica cel putin pe trei paliere distincte Pe un prim palier se gasesc "produsele" care au rezultat din observarea si analiza, in parte sau in intregul ei, a securitatii-realitate obiectiva de catre persoane apartinand mediului academic sau universitar, dar si din cercetarea in domeniul teoriei relatiilor internationale Produsul acestora se concretizeaza in teorii si lucrari cu valoare teoretica Exista o intreaga discutie asupra rolului si locului pe care il ocupa acestea in cunoasterea acestui tip special de realitate Ce este o teorie si mai ales cat de necesara este? Ce valoare are in cercetarea fenomenelor si proceselor din viata internationala contemporana? Cum putem valida sau invalida o teorie? Sunt doar cateva dintre multiplele intrebari care se formuleaza astazi in cercetarea stiintifica8 Teoria este un construct rational care reflecta, esentializat, o realitate, dar nu este in nici un caz realitatea Referindu-se la acest aspect, Kenneth N Waltz, intr-o discutie cu Harry Kreisler, aprecia ca "What a theory does is present a mental picture of a part of the world, and in that picture are identified the major causal factors at work"9 Folosite cu discernamant, teoriile pot oferi cadre de interpretare a evenimentelor si proceselor de securitate Acestea pot sa ofere explicatii de ce 4 Studii de securitate si informatii pentru aparare iNFOSFER, unii actori folosesc o modalitate sau alta pentru a obtine securitatea, dar nu pot prezice in ce grade o vor realiza Prin generalizare si esentializare oamenii obtin cu ajutorul teoriilor imagini construite prin limbaj despre securitatea realitate obiectiva fiintare Aceste imagini pot avea grade diferite de adecvare la realitatea obiectiva pe care o reflecta Credem ca Kenneth N Waltz are dreptate cand afirma ca nu trebuie sa confundam realitatea cu modelul teoretic pe care il construim10 Teoria prezinta doar un construct logic model presupus si este, prin urmare, distincta de realitatea pe care o explica Analiza acestor imagini poate sa ofere, cu o anumita probabilitate, un anumit grad de pre-dictibilitate a evolutiilor ulterioare din cadrul acestui tip special de realitate Sunt teoreticieni care merg chiar mai departe si considera ca "lumea poate fi folosita ca laborator pentru a se decide care teorii explica mai bine politica internationala"11 Cat a costat omenirea "testarea" unor asemenea teorii cum au fost cele legate, de exemplu, de castigarea unui razboi - blitzkrieg-ul practicat de cel de-al Treilea Reich? Consideram asemenea asertiuni nu numai gresite, dar si periculoase Fenomenele si procesele politice din mediul international sunt mai complexe decat putem noi sa le explicam Pe de alta parte, aceste teorii sunt construite cu ajutorul unor concepte care au grade diferite de contestabilitate deoarece incorporeaza elemente de ideologie, religie, etica sau morala Prin urmare, au la temelia lor seturi de valori diferite Karl W Deutsch aprecia ca o astfel de "cunoastere difera de valori Valorile motiveaza cautarea cunoasterii si determina ca unele dintre rezultatele sale sa fie mai proeminente pentru noi decat altele Cunoasterea ne arata care dintre valorile proprii pot intra in conflict, precum si unde si cand mijloacele pe care le utilizam, in loc sa serveasca obiectivelor finale, incep sa le prejudicieze si sa le distruga"12 Referindu-se la faptul ca teoriile sau modelele teoretice nu pot fi confundate cu realitatea, immanuel Kant atragea atentia asupra faptului ca ceea ce este adevarat in teorie se poate sa nu se verifice in practica13 Pe un al doilea palier se situeaza specialistii din corpul expertilor pe probleme ale pacii si razboiului care furnizeaza consultanta oamenilor politici si institutiilor cu atributii in domeniul securitatii interne sau internationale Definitiile si constructiile teoretice ale acestui segment sunt influentate atat de tipul de paradigma acceptat ca baza teoretica de fundamentare, cat si de interesele politice pe care statul sau institutia le promoveaza Din acest punct de vedere asistam la o adevarata batalie pentru a se impune un concept sau altul importanta nu este doar una de ordin stiintific, ci mai degraba de ordin pragmatic O definitie si o abordare tot mai larg acceptate conduc la sporirea sanselor de cooperare intre diferite discipline academice, la multiplicarea definitiilor, dar nu si la unificarea diferitor paradigme Din aceasta perspectiva, expertiza oferita oamenilor politici pe probleme de securitate va fi nu numai nuantata in functie de ce teorie va fi folosita, ci si de modul cum se vor combina diferite idei in aceste analize Nu in ultimul rand securitatea, ca realitate construita prin limbaj discurs, se regaseste si pe palierul de pe care oamenii politici, cu responsabilitati in domeniul securitatii si care sunt legitimi a actiona pentru securizarea societatii si cetatenilor, se pronunta asupra problemelor de securitate Acestea se materializeaza in politicile de securitate Este palierul unde obiectul pro-blema si subiectul actorul in ecuatia securitatii interactioneaza Astazi, datorita cresterii in complexitate a mediului international din aceasta ecuatie, nu pot lipsi specialistii Referindu-se la acest aspect, Karl W Deutsch aprecia ca, in asemenea situatii, "competenta este la fel de necesara ca si compasiunea in medicina, un ignorant bine intentionat nu este un medic 5 9>iFOSFERA Studii de securitate si informatii pentru aparare adevarat, ci un sarlatan intr-o situatie de urgenta, un astfel de individ poate pune in pericol viata pacientului in politica, un cetatean inflacarat si zelos, insa informat gresit, constituie o amenintare El si aceia care gandesc ca el pot periclita vietile si libertatile altor milioane de cetateni inclusiv pe a lor in prezent, ruinele din Hamburg si din Berlin sau din Hiroshima si din Tokio reprezinta niste monumente ale pretului platit pentru ignoranta din domeniul relatiilor internationale"14 Toate aceste paliere de exprimare ale securitatii sunt legate prin limbaj Limbajul nu este o "oglinda" a realitatii, insa ne ajuta la formarea imaginilor care nu pot fi construite cu ajutorul simturilor Perceptia reprezentarile oamenilor despre securitate se concretizeaza atat in lucrari si studii teoretice (tratate, lucrari de specialitate, articole si comentarii etc ), cat si in cele cu caracter aplicativ-practic (strategii militare si nonmilitare, viziuni politice) Acestea apar intr-o varietate de exprimare si prezentare extrem de diversificata datorita unor factori obiectivi si subiectivi in primul rand nu exista un mod cu adevarat universal de a percepe si mai ales de a explica  justifica recurgerea la violenta si razboi, deoarece aceste fapte sunt filtrate prin religii diferite, reguli de etica si morala diverse, si, nu in ultimul rand, de ideologii politice diferite Daca ar fi sa cerem, de exemplu, cate unui reprezentant din principalele scoli de gandire din teoria relatiilor internationale ( realismul si neo- realismul, liberalismul si neoliberalismul, marxismul si neomarxismul, constructivismul etc ) sa analizeze modul in care SUA au actionat pentru a securiza Orientul Mijlociu sau pentru a stabiliza Asia Centrala am obtine aceeasi explicatie in privinta evolutiilor sau ar fi "vazute" lucrurile la fel? Cu siguranta nu Este foarte important, prin urmare, sa intelegem ce valori, ce paradigme teoretice sau ce ideologii politice imbratiseaza omul politic care decide modul in care trebuie securizata societatea, dar si cei care il consiliaza pentru a decide in aceasta privinta in aceasta dimensiune a securitatii se duce o adevarata lupta pentru suprematie teoretica cu armele specifice intelectualilor, dar si una pentru suprematie si modelare practica in politicile prin care se construieste securitatea ca realitate obiectiva fiintare Din aceasta perspectiva, securitatea globala, atat de mult clamata in ultimii ani, este greu de definit, dupa cum este si mai greu de realizat cadrul practic de a fi infaptuita la scara planetara Nu este o dorinta noua pentru colectivitatile umane istoria mai veche sau mai recenta a continentului european arata ca asemenea proiecte au fost periodic lansate in constiinta publica, mai ales dupa ce treceau perioadele de grele incercari datorate razboaielor si conflictelor de tot felul incercarile de a realiza pacea mondiala nu au trecut, cel putin in secolul XX, de stadiul aspiratiilor general impartasite Securitatea care se materializeaza in politica si strategie de securitate, apare in urma modului in care statele sau alt tip de actori din mediul international contemporan isi propun sa actioneze pentru a-si apara interesele nationale Din aceasta perspectiva, ea se materializeaza mai intai ca mod de proiectare si apoi ca tip de actiune a statelor co-munitatilor umane pentru a elimina amenintarile si pericolele pe care le percep ca factori care pun in pericol existenta si continuitatea lor in timp si spatiu, prosperitatea, libertatea si valorile asumate, in fond, prin reflexivitate individuala si sociala suntem capabili sa sesizam schimbarile produse in securitatea-realitatea obiectiva, sa judecam ima-ginile perceptiile celorlalti despre securitate si sa actionam in binomul securitate-insecuritate pentru a o mari cat de mult posibil pe prima si a o diminua pe ultima Politicile de securitate sunt influentate de o serie de factori materiali, dar si imateriali care sunt prezenti atat in societatea interna, cat si internationala Nivelul de dezvoltare a potentialelor de putere de la cele militare pana la cele simbolice, dar si 6 ideologiile politice sau sistemul de valori ce domina la un moment dat comunitatile umane constituie determinanti importanti pentru construirea politicilor de securitate Nu trebuie omise nici traditiile istorice si nici mentalitatile specifice fiecarui stat comunitate umana in ceea ce priveste tipul de reactie in fata primejdiilor si amenintarilor de orice fel Acestea sunt modelate de interesele nationale pe care le promoveaza statul la un moment dat, de tipul de putere pe care se bazeaza in raporturile cu alti actori ai mediului international si, nu in ultimul rand, de natura regimului politic15 1 Joseph Lepgold, Miroslav Nincic, Beyond the ivory Tower: international Relations Tlieory and the issue of Policy Relevance, Columbia University Press, New York, 2001, pp 3-4; apud Dacian Duna, Politica securitatii europene la inceputul secolului XXi Uniunea Europeana si noua geostrate-gie a Estului, teza de doctorat, conducator stiintific prof univ dr Vasile Puscas, Universitatea Babes-Bolyai, Cluj-Napoca, 2007, p 50, nota 102 2 A se vedea pe larg, Ludwig von Bertalaffy, General Sistem Tlieory, Braziller, New York, 1968; Walter Buckley (ed ), Modern Systems researcli for the Beliavioral Scientist A sourcebook, Aldine, Chicago, 1968; Kennetli N Waltz, Teoria politicii internationale, Polirom, iasi, 2007; Stanley Hoff-mann, international Systems and international Law, in S Hoffmann, The State of War: Essays on the Tlieory and Practice of international politics, Praeger, New York, 1965 3 A se vedea lucrarile semnate de cei mai reputati teoreticieni apartinand neorealismului 4 Mircea Malita, intre pace si razboi, Editura C H Beck, Bucuresti, 2007, passim 5 Henry Kissinger, Mai are nevoie America de o politica externa? Editura Antet, f a ,Bucuresti, p 14 6 Noam Chomsky, State esuate Un abuz al puterii si un atac asupra democratiei, traducere de Henrieta Anisoara ser-ban, Editura Antet, 2007, p 14 7 Toader Nicoara, Sentimentul de insecuritate in soci etatea romaneasca (1600-1830), voi ii, Editura Accent & Presa Universitara Clujeana, col "Syllabus-Historia", Cluj-Napoca, 2006, p 17 8 A se vedea pe larg, Kenneth Waltz interview: Conver-sations with History; institute of international Studies, UC Berkeley, on line http:  globetrotter berkeley du people3  altz waltz- con3 html; John Lewis Gaddis, international Relations Tlieory and the End of the Cold War, international Se-curity, Voi 17 (Winter 1992  93), pp 5-58; J David Singer, The Level of Analysis Problem in international Relations, World Politics, Voi 14 (October 1961), pp 78-79; John J Mearsheimer, Tragedia politicii de forta Realismul ofensiv si lupta pentru putere, Editura Antet, Bucuresti, 2003; Karl W Deutsch, Analiza relatiilor internationale, Editura TEHNiCA-iNFO, Chisinau, 2006 9 Kenneth Waltz interview: Conversations with History; institute of international Studies, UC Berkeley, Online, http:  globetrotter berkeley edu people3 Waltz waltz-con3 html 10 Kenneth N Waltz, Teoria politicii internationale, p 34 11 John J Mearsheimer, op cit , p 11 12 Karl W Deutsch, op cit , p 7 13 Apud Kenneth N Waltz, op, cit , p 34 14 ibidem, pp 4-5 15 Articol extras din lucrarea Constantin Hlihor, Politica de securitate in mediul international contemporan: domeniul energetic; institutul European, iasi, 2008 7 Cercetator st gr i dr Teodor REPCiUC in general, in categoria de surse de insecuritate intra notiuni opuse celor care definesc securitatea Dar securitatea poate fi de natura diversa: obiectiva sau subiectiva; naturala, fizica sau umana; materiala sau spirituala Ea se poate gasi in diferite ipostaze - de proces (natural, tehnic sau social "securizant"), de functie ("securizanta"), de sistem ("de securitate"), de actiune, strategie sau politica ("de securitate"), de proces psihic ("perceptia securitatii", "securitate imaginata", "sentiment de securitate") etc indiferent de natura sau ipostaza sa, securitatea are sens doar daca se raporteaza la unele repere clare: interesele nationale fundamentale (in cazul securitatii nationale), pacea (in cazul securitatii internationale), drepturile si libertatile fundamentale ale omului (in cazul securitatii individuale) etc La fel, conceptul de insecuritate are sens doar daca se raporteaza (cu "semn negativ", evident) la aceleasi valori Cu alte cu cuvinte, insecuritatea poate fi privita ca fiind o categorie simetrica, "in oglinda", celei de securitate De aici decurge si simetria (opozitia) unor notiuni-pereche derivate: stare de securitate - stare de insecuritate, proces securizant - proces insecurizant, functie securizanta - disfunctie insecurizanta, sentiment de securitate - sentiment de insecuritate (f sen timen tul de pericol si risc, impresia de a fi amenintat"1') s a m d Desigur, nu toate notiunile aferente securitatii se pot converti in sens negativ si atribuite insecuritatii Astfel, ar fi absurde expresii sau formulari de genul "sistem de insecuritate", "strategie de insecuritate" etc Limbajul utilizat pentru exprimarea insecuritatii poate cuprinde si alte concepte, categorii sau notiuni, cum sunt cele de pericole, amenintari, riscuri, factori de risc, agresiuni, vulnerabilitati etc Prin urmare, am putea defini sursele de insecuritate ca fiind acele pericole, riscuri, amenintari, stari, procese, disfunctii, vulnerabilitati, evenimente sau actiuni (ori inactiuni) care afecteaza sau care pot afecta, negativ, securitatea unei en titati (stat, natiune, comunitate internationala, comunitate sociala, sistem organizational etc ) Dupa unii teoreticieni (Constantin Hlihor), "securitatea ar fi in binom cu insecuritatea, ca intr-o balanta in care cele doua brate sunt mereu intr-un precar echilibru"2 Statele percep in moduri diferite sursele de insecuritate Unul din criteriile de stabilire a diferentelor de abordare ar fi acela al ordinii importantei in care sunt percepute si semnalate diversele pericole, riscuri, amenintari etc in documentele programatice oficiale privind securitatea Astfel, documentul Strategia de securitate nationala a Romaniei (2007), enumera in felul urmator principalele riscuri si amenintari capabile sa puna in pericol siguranta cetateanului si securitatea nationala: "terorismul international structurat in retele transfrontaliere; proliferarea armelor de distrugere in masa; conflictele regionale; criminalitatea transnationala organizata; guvernarea ineficienta in documentul britanic Strategia securitatii nationale a Regatului Unit4 (martie 2008), principalele surse de insecuritate apar tratate in succesiunea: terorismul, armele nucleare si celelalte mijloace de distrugere in masa, criminalitatea organizata transnationala, instabilitatea globala, statele esuate si cele fragile, bolile infectioase si urgentele civile Strategia europeana de securitate, adoptata de Consiliul European de la Bruxelles, la 12 decembrie 2003, prezinta, in subcapitole speciale, "amenintarile cheie", enumerand: terorismul, proliferarea armelor de distrugere in masa, conflictele regionale, statele esuate si crima organizata De asemenea, documentul face referiri si la unele "provocari globale" (subdezvoltarea, conflictele, pandemiilef in Carta alba a politicii germane de securitate (2006), marile amenintari sau riscuri la adresa securitatii sunt amintite in urmatoarea ordine: terorismul, proliferarea armelor de distrugere in masa si inarmarea, conflictele regionale, comertul ilegal de arme, riscurile la adresa securitatii energetice, migratia, epidemiile si pandemiile6 in acelasi document sunt reliefate, intr-o maniera interesanta, sursele de insecuritate derivate din procesul globalizarii:"Schimbul liber de informatii si idei este un risc pentru state si actori non-statali, datorita posibilitatii teroristilor si criminalitatii organizate de a-si insusi si folosi cunostinte sensibile, tehnologii si noi capacitati Structurile politice si economice ale Germaniei, precum si infrastructura sa critica devin, prin urmare, mai 8 vulnerabile, nu numai la activitati criminale, acte teroriste sau atacuri militare, ci si la atacuri cibernetice ( ) Multe din noile riscuri si provocarile la adresa securitatii ce insotesc globalizarea au caracter transnational, fiind generate de catre actori поп-statali si afectand securitatea noastra chiar si de la mari distante Saracia, subdezvoltarea, educatia slaba, criza resurselor, dezastrele naturale, distrugerea mediului, bolile, inegalitatea si violarea drepturilor omului sunt doar cativa din factorii care alimenteaza migratia ilegala si extremismul secular si religios Ele pot, prin urmare, sa cauzeze instabilitatea si, in forma lor cea mai radicala, sa paveze drumul spre terorism international intr-o lume tot mai interdependenta, aceste riscuri au nu numai o influenta asupra mediului lor imediat, ci afecteaza securitatea comunitatii ca intreg in diferite feluri"1 in primavara anului 2008, Partidul Crestin Democrat din Germania a propus o noua abordare a problemelor securitatii, in contextul mentionarii unei succesiuni a principalelor surse de insecuritate, in cadrul carora amenintarile la adresa securitatii energetice ar urca pe locul al treilea, semnalandu-se, totodata, o alta amenintare majora - schimbarile climatice -,pe locul al patrulea De asemenea, documentul intitulat Strategia Ministerului Finlandez al Apararii 2025 abordeaza sursele de insecuritate pe trei niveluri: a) nivelul cetatenesc - accidentele, alcoolismul, fumatul, marginalizarea etc ; b) nivelul national - agresiunea 9 armata, terorismul, crima organizata, presiunile politice, economice si militare externe, dereglarile din domeniul sanatatii si bunastarii populatiei, catastrofele naturale, accidentele majore si dezastrele, disfunctiile economice, migratia, defectiunile retelelor electrice; c) nivelul comunitatii internationale - lipsa resurselor naturale, terorismul international, criminalitatea organizata internationala, crizele einice, proliferarea armelor de distrugere in masa, incalzirea globala, desertificarea, poluarea, suprapopularea8 Patrunzand in profunzimile problematicii surselor de insecuritate, unii teoreticieni opereaza cu sintagme ca insecuritate sociala (generalizata - acea situatie in care procesualitatea sociala intra intr-o stare in care mecanismele naturale de reproducere si reglare sociala sa nu mai poata functiona, sa se blocheze - organica, contextuala), dezordini sociale, situatii sociale patologice, haos social9 s a in ceea ce priveste agresiunile sociale, Lucian Culda le priveste ca surse de insecuritate si ca finalitati ale unor procesori sociali, ce pot avea doua genuri de obiective: energetice si informationale Sunt de natura energetica atunci cand se actioneaza pentru a se obtine resurse, pentru a se controla teritorii ce pot fi surse pentru satisfacerea unor nevoi energetice si de natura informationala cand se actioneaza pentru a se controla, dezorganiza sau asimila procesori sociali ai unor socio-organizari, deci cand se urmareste sa se asimileze anumite socioorganizari sau, cel putin, ca ele sa nu mai poata functiona, sa nu-si poata afirma specificitatea in procesualitatea sociala inglobata, sa devina dependente de centrele de putere agresoare10 Agresiunile se manifesta in modalitati tot mai sofisticate, de la agresiuni religioase, la manipulari informationale prin intermediul mijloacelor de informare in masa, de la penetrarea unor centre de decizie, la controlul proceselor de pregatire a oamenilor pentru a participa la decizii sociale, de la manipulari religioase la agresarea valorilor culturale ce intretin capacitatea de reproducere a natiunii11 Agresiunile informationale sunt mai periculoase decat cele armate "pentru ca ele pot avea consecinte nu numai neprevazute si nefavorabile, dar si nepredictibile in limitele orizontului informational in care agresorul se situeaza "12 La randul sau, Simion Boncu da cateva definitii interesante in legatura cu aceasta problematica: "Riscul la adresa securitatii nationale implica prezenta unor factori activi sau potentiali care pot afecta securitatea unui stat Amenintarea vizand securitatea nationala implica atat existenta factorilor de risc, detectata prin perceperea unor indici specifici, cat si conturarea vointei politice de a pune in actiune mijloacele respective pentru a leza securitatea altui stat Actul ostil este actul inamical ce afecteaza interesele altui stat, fara a aduce prejudicii directe valorilor nationale definitorii pentru starea de securitate a natiunii Actul agresiv implica vatamarea valorilor fundamentale ce exprima starea de securitate a tarii (integritate teritoriala, suveranitate nationala, ordine constitutionala etc intra in aceasta categorie in afara actiunilor calificate ca atare de Rezolutia 3314 (XXiX), din 14 decembrie 1974 a Adunarii Generale a ONU privind definirea agresorului, presiunile politico-diplomatice, agresiunea economica, informationala, subversiunea interna, terorismul de amploare etc "13 Printre riscurile, amenintarile si actiunile agresive nonmilitare, acelasi teoretician semnaleaza: presiunile si actiunile politico-diplomatice ostile, actiunile agresive economico-financiare si tehnologice, agresiunea informationala (care subsumeaza, printre altele, actiunile informatice ostile, culegerea de informatii si dezinformarea, agresiunea imagologica, penetratia culturala), migratia cu efecte destabilizatoare14 in legatura cu actiunile agresive economico-financiare si tehnologice, ni se par sugestive cuvintele scrise de Jaqueline Grapin, Jean Bemard Pinatel in lucrarea Razboiul civil mondial, din 1976: "O abila politica comerciala si de investitii bine plasate procura aceleasi avantaje ca si o expeditie militara, fara inconvenientele respective "15 Un alt element interesant este semnalarea unui caz-limita de risc militar, care se inscrie in agresiunile atipice 10 implicand forta armata', realizarea prin forta a unor obiective politice sub acoperirea actiunilor internationale de mentinere sau impunere a pacii16 Un caracter periculos are, in opinia lui Bemhard Fleckenstein, tendinta tot mai multor societati de a se transforma in culturi agresive Astfel de societati sunt caracterizate de intoleranta si tendinta pro-conflictuala in scopul escaladarii violentei "Statele de acest gen pot merge atat de departe incat sa incurajeze si sa fie complici la actele teroriste"11 Generatoare de insecuritate in lumea contemporana pot fi, potrivit profesorului Eugen Baican, si structurile sociale' "Atat structurile sociale holiste, cat si cele atomiste sunt generatoare de adancime ale insecuritatii sociale, intrucat ambele induc cresteri de tip tumoral ale agresivitatii sociale Structurarile holiste prin reducerea nepermisa a zonei de autonomie, de libertate necesara indivizilor si grupurilor, structurarile atomizante prin faptul ca nu rezolva nevoile umane de apartenenta si armonizare si induc starea de nesiguranta"  Un alt aspect interesant poate fi cel privitor la caracterul subiectiv (deci relativ) al perceptiei riscurilor privind intentiile adversarului Acest caracter face "ca statele sa-si imagineze ceea ce este mai rau si sa actioneze in conformitate cu aceasta imagine marita artificial in acest sens, o semnificatie deosebita o au angajamentele de retinere, de neamplificare a unei situatii critice intr-o atmosfera incarcata de tensiune, de perceptii adeseori deformate despre pericolul eventual provenind din partea altor state, un rol deosebit il pot avea ceea ce s-ar putea numi masurile de crestere a retinerii, care ar trebui sa constituie modalitati de auto-limitare si auto-control in situatii de criza, directionale spre crearea conditiilor de reducere a neincrederii si temerii reciproce si care, ulterior, sa favorizeze, alaturi de masurile de crestere a increderii, un proces pozitiv de apropiere, de intelegere a valorilor, obiectivelor si actiunilor celorlalte sau celeilalte parti"19 in opinia lui Dieter Mahnke, o amenintare la adresa securitatii unei societati sau comunitati poate fi "tot ceea ce, in ultima instanta, aduce fundamental atingere autonomiei (libertatii dezvoltarii individuale) a acelei societati sau a acelei comunitati (fie ca este vorba de un stat ori de ceva mai vast, cum ar fi Comunitatea Europeana)"10 Agresiunile la adresa securitatii unui stat trebuie vazute ca putand actiona in toate planurile vietii sociale ale statului respectiv (politic, diplomatic, economico-financiar, militar, informa- tional, cultural-spiritual, biologic etc ) De regula, ele au o caracteristica fundamentala: au la baza factorul constient, deci se desfasoara cu o anumita finalitate, de catre un agresor (stat, grup de state, organizatie, grup uman etc ) in dreptul international, agresiunea este definita in Rezolutia 3 314 a Adunarii Generale a ONU din decembrie 1974 in conformitate cu aceasta, "se considera acte de agresiune, fie ca a existat sau nu o declaratie de razboi, urmatoarele actiuni: a) invadarea sau atacarea teritoriului unui stat de catre fortele armate ale altui stat sau orice ocupatie militara, chiar temporara, rezultand dintr-o asemenea invazie sau dintr- un asemenea atac, sau orice anexiune, prin folosirea fortei, a teritoriului altui stat; b) bombardarea de catre fortele armate ale unui stat, a teritoriului altui stat sau folosirea oricaror arme de catre un stat impotriva teritoriului altui stat; c) blocada porturilor sau coastelor unui stat; d) atacul efectuat de catre fortele armate ale unui stat impotriva fortelor armate terestre, navale sau aeriene, a flatelor maritime si aeriene civile ale altui stat; e) folosirea fortelor armate ale unui stat, care sunt stationate pe teritoriul altui stat cu acordul statului gazda, contrar conditiilor prevazute in acord, sau orice extindere a prezentei lor pe teritoriul in chestiune, dupa stingerea acordului; f) actiunea unui stat de a admite ca teritoriul sau, pe 11 care l-a pus la dispozitia altui stat, sa fie folosit de catre un alt stat pentru comiterea unui act de agresiune; g) trimiterea de catre un stat sau in numele lui de bande sau grupuri inarmate, de forte neregulate sau mercenari, care savarsesc acte de forta armata impotriva altui stat, de o asemenea gravitate incat ele echivaleaza cu actele enumerate mai sus, sau faptul de a se angaja intr-o astfel de actiune '21 Printre procedeele prin care se poate atenta la interesele nationale ale unui stat se numara si subversiunea Aceasta reprezinta '"rasturnarea ordinii publice si sociale a unui stat, pe care un alt stat reuseste sa o realizeze prin propagarea ideologiei sale in randul fortelor politice ale statului care este tinta acestei actiuni, sustinand in eforturile lor pentru cucerirea sau pastrarea puterii fortele convertite la aceasta ideologie in acest caz, nationalii statului obiect al agresiunii indirecte devin instrumentele ajutorului strain"11 Roger Mucchielli demonstreaza ca teoria subversiunii, utilizabila pentru distrugerea din interior a statelor, punand in opera combinatii diverse ale luptei politice si terorismului, precum si manipularea populatiei cu ajutorul mass-media, era deja bine instrumentata in anii ‘70, cand a aparut cartea sa, Subversiunea23 in ceea ce priveste notiunea de pericol la adresa securitatii nationale acesta reprezinta, in opinia noastra, gradul de posibilitate sau de probabilitate ca anumite acte (constiente sau inconstiente), evenimente, sau procese sociale, fenomene sau procese naturale sa declanseze, direct sau prin intermediul unor lanturi de determinari cauzale de o extrema diversitate, dereglari grave in functionarea sistemelor esentiale ale natiunii sau ale statului Cu cat gradul de posibilitate sau de probabilitate ca dereglarile sa fie mai grave, cu atat pericolul este mai mare Dupa posibilitatile de prognozare, spectrul surselor de insecuritate se poate imparti in doua zone: una a celor relativ usor de prevazut, si alta a celor imprevizibile sau greu de anticipat Agresiunile pot fi sesizate chiar de la inceputul producerii lor, sau mai tarziu, uneori mult prea tarziu, dupa trecerea unei anumite faze (cum ar fi, prin asociere, faza de incubatie a unui virus) de regula, insesizabila prin mijloace de observare obisnuite Complexitatea extraordinara a studiului surselor de insecuritate deriva din multitudinea cauzelor lor posibile, precum si a numeroaselor implicatii asupra vietii sociale (in toate domeniile sale), a indivizilor, asupra cadrului natural, fizic si biologic al unei natiuni etc De asemenea, aceasta complexitate decurge din dialectica extrem de complicata a surselor mentionate raportata la relatia necesitate -posibilitate - probabilitate - intamplare, precum si la multe alte tipuri de relatii Printre numeroasele aspecte ale complexitatii surselor de insecuritate se numara si cel semnalat de Lucien Poirier: aparitia unui mare numar de noi actori ai scenei social-politice, reprezentari de "toate unitatile colective cu dimensiuni variabile, cu sau fara suport teritorial, ce se constituie ca entitati politice care isi afirma identitatea, caracterul singular si autonomia de decizie in cadrul societatii universale; ele realizeaza actiuni de natura strategica pentru ca infruntarea proiectelor lor cu cele ale altor unitati socio-politice genereaza situatii conflictuale"14 Pe aceasta directie, se inscriu "bisericile, partidele, organizatiile sindicale, grupurile de presiune, einiile, grupurile bancare, marile intreprinderi economice, organizatiile economice si de securitate multinationale, organizatiile neguvernamentale si aliantele"15 Modurile in care se poate leza securitatea unei natiuni sunt extrem de diverse, de la actiunile cele mai violente (lovituri nucleare, bombardamente etc ), la cele mai linistite si mai rafinate Din categoria celor din urma, face parte, spre exemplu introducerea, de regula in conditiile afisarii celor mai amicale sentimente fata de statul tinta, a unor factori 12 care, desi relativ greu de observat, sunt puternic perturbatori Am putea numi acesti factori "virusi" la adresa securitatii nationale Ei pot fi de natura obiectiva (institutii, organizatii, personalitati, actiuni, relatii, informatii, agenti patogeni biologici s a ) sau subiectiva (idealuri, convingeri, sentimente, pasiuni, vointe, zvonuri, stari de teama, panica etc ) Din alta perspectiva, ei pot fi de esenta politica, diplomatica, economico-financiara, culturala, militara, religioasa, informationala, biologica etc , fiind capabili sa afecteze orice subsistem al securitatii nationale Virusii respectivi pot lua forme extrem de diverse: o persoana bine plasata care serveste voluntar sau involuntar alte interese decat cele nationale; o miscare politica, religioasa sau de alta natura indreptata impotriva valorilor fundamentale ale statului; un agent (spion) al unei puteri straine; un instigator la dezordini sociale sau acte colective daunatoare securitatii nationale; o tranzactie economico-financiara defavorabila; un zvon, o informatie falsa; o institutie anacronica; un conducator incompetent; un sfatuitor (consilier) nepriceput sau care poate fi si plasat de forte ori organizatii ostile tarii; un demnitar corupt; o conceptie sau o strategie gresita adoptata de un o institutie importanta a statului; un act normativ nechibzuit; o prevedere insuficient gandita a unui tratat international etc Pentru cei care ii utilizeaza ca arma impotriva altora, respectivii "virusi " aduc avantaje adesea mult mai mari decat daca s-ar folosi violenta Organizatia sau statul care ii strecoara discret in statul-tinta nu se expune oprobiului opiniei publice internationale De asemenea, agresorul nu trebuie sa mobilizeze prea multe resurse si nici sa cheltuiasca prea mult pentru obtinerea efectelor scontate Sunt suficiente doar eforturile pentru crearea respectivilor virusi, in afara sau in interiorul sistemului tinta si strecurarea sau activarea lor acolo unde trebuie Ei isi vor face singuri treaba, uneori chiar cu concursul sistemelor sau subsistemelor afectate Actionand pe cai acoperite, oculte, statele sau organizatiile agresoare la adresa sistemelor de securitate nationala raman, de cele mai multe ori, necunoscute, aducand, cu timpul, statul victima in situatii dramatice, fara ca cei mai multi sa-si dea seama de adevaratele cauze ale situatiilor respective Mai mult decat atat, statele victima, nesesizand izvoarele situatiilor lor dramatice, pot ajunge sa ceara sprijin tocmai statelor ori organizatiilor agresoare, uneori chiar in schimbul unor plati imense in general, se poate actiona eficient numai daca se evalueaza corect simptomele situatiei insecurizante si se da in timp util, de catre organismul abilitat, diagnosticul corect, se prescrie si se aplica tratamentul adecvat pentru inlaturarea cauzelor generatoare de insecuritate invocarea lipsei de resurse pentru rezolvarea problemelor poate avea urmari dezastruoase Dupa cum, solutiile gresite, inadecvate, pot duce la acceelerarea agravarii situatiei Asa cum este mult mai usor sa imbolnavesti un organism decat sa ii aperi sanatatea, in general e mult mai usor sa se proiecteze si sa se aplice strategii de agresare a securitati nationale a altui stat, decat de aparare a securitatii statului propriu Prin urmare, nu este exclus sa existe state sau sisteme sociale care sa poata considera, la un moment dat, ca atacul la adresa securitatii altor state sau sisteme sociale poate fi una din masurile cele mai eficiente pentru apararea securitatii proprii impotriva unui adversar potential Cu alte cuvinte, pentru unele state, de regula pentru marile puteri, in numele securitatii lor nationale se poate apela, pentru indeplinirea unui anumit scop, la orice mijloc, lata si o definitie elocventa in acest sens, pe care o gasim in Dictionarul Academiei Franceze, referitoare la dezinformare: "actiune speciala sau continua care consta in inducerea in eroare a unui adversar sau favorizarea subversiunii in randurile lui in scopul de a-l slabi, prin utilizarea tuturor mijloacelor "26 13 Numeroase fenomene si procese insecurizante pot fi provocate, deci, in mod voluntar de catre state, institutii, organizatii sau personalitati interesate, care pot urmari obtinerea unor avantaje politice, economice sau militare prin acte de tot felul: rasturnarea de la putere a unor guverne, provocarea de conflicte sociale, actiuni (manifestari) iredentiste, sabotaje, catastrofe, incendii, inundatii, epidemii, epizootii etc in aceste cazuri, factorul constient este acela care creeaza si perfectioneaza "mecanisme insecurizante" Adesea, subiectii proceselor insecurizante intentionate pot provoca intr-un stat-tinta efecte mult mai dramatice decat cele pe care le-ar dori, efecte care se pot intoarce chiar impotriva celor care le-au declansat De multe ori, apar situatii insecurizante fara ca acestea sa fie provocate sau alimentate cu intentie Pot exista, de exemplu, rezultante profund negative ale conjugarii mai multor actiuni considerate a fi, fiecare in parte, inofensive in anumite conditii, orice institutie, organizatie, sau personalitate dintr-un anumit domeniu al vietii sociale, din interiorul sau exteriorul unei tari, se poate transforma, fara voia sa, intr-un declansator de procese insecurizante Aceasta se intampla atunci cand unele masuri, luate chiar cu buna credinta, nu sunt suficient gandite prin prisma tuturor implicatiilor posibile Pentru desemnarea unei asemenea categorii de oameni care se pot transforma involuntar in agenti insecurizanti, comandorul Emilian Munteanu utilizeaza sugestiv termenul de ‘‘coloana a 6-a" (asociat cu cel de "coloana a 5-a", intrebuintat de generalul Emilio Mola, care afirma, in 1936, pe timpul razboiului civil din Spania, ca avea patru coloane care inaintau spre Madrid si una inauntrul orasului, care ar fi atacat din spate) Daca "coloana a 5-a " este considerata ca fiind masa din interior care gandeste ca cei din exterior, cu care colaboreaza in mod voluntar, in cunostinta de cauza, "coloana a 6-a" este " masa din interior care colaboreaza cu agresorul din exterior (sau interior) in mod involuntar si in necunostinta de cauza Este masa manipulabila, extrem de eterogena (de la academicieni, la infractori de drept comun) care poate fi folosita ca forta de lovire, de manevra, de mascare, ca generatoare de haos, ca declansatoare sau temporizare a actiunilor etc Fiind compusa din oameni stersi, debusolati, refulati, fara initiativa, creduli, poseda intotdeauna impulsuri neconsumate si abia asteapta sa dea cineva un semnal pentru a se elibera de tensiune Armele ei principale sunt ignoranta (chiar la oamenii culti), ura, viclenia, intoleranta, perseverenta, spiritul gregar, dispretul, insulta"21 Pentru inlaturarea unei situatii periculoase, pentru franarea sau oprirea unor anumite fenomene sau procese insecurizante, factorul constient (in primul rand cel intern, dar si cel extern) are un rol hotarator De aceea el trebuie cultivat, stimulat si directionat ca atare Nesesizarea sau neintuirea la timp a surselor de insecuritate de tot felul, inactiunea in fata lor, lipsa de vigilenta, indiferenta, pasivitatea reprezinta, pentru orice tara, terenul propice pentru lezarea intereselor nationale fundamentale 1 La deferise generale, Office Centrale de la Defense, Berne, 1988, p 8 2 Op cit, p 25 3 Strategia de securitate nationala a Romaniei, Bucuresti, 2007, p 13 4 National Security Strategy of the United Kingdom Secu-rity in an interdependent world, Cabinet Office, Marcii 2008 5 A Secure Europe in a Better World, European Security Strategy, Brussels, 12 December 2003 6 Wliite Paper 2006 on German Security Policy and the Future of the Bundeswehr, Federal Ministry of Defence, 2006, p 17-19 7 ibidem, p 19 8 Securely into the future, Ministry of Defence Strategy 2025, Helsinki, July 6, 2006, p 19 9 Lucian Culda, Emergenta si reproducerea natiunilor, Editura Licorna, Bucuresti, 1996 10 Romania in situatii limita, Editura Licorna, 1995, p 165 11 ibidem, p 166-167 12 Lucian Culda, Emergenta si reproducerea natiunilor, op cit , p 283 13 Simion Boncu, Securitatea europeana in schimbare Provocari si solutii, Editura Amco Press, Bucuresti, 1995, p 75 14 Simion Boncu, op cit , p 79-84 15 Simion Boncu, op cit , p 80 16 Simion Boncu, op cit , p 21, 80 17 "Situatia statelor intr-o lume in curs de mondializare", Editura Academiei de inalte Studii Militare, Bucuresti, 1992", p 45 18 ibidem, p l5 19 "Romania si politica de aliante", iRSi, 1993, p 8-9 20 Dieter Malinke, Les parametres de la securite eu-ropeenne, "Caliiers de Cliaillot" no 10, institut d’Etudes de Securite, Union de l’Europe occidentale, Paris, septembre 1993, p 9 21 Grigore Geamanu, Dreptul international penal si infractiunile internationale, Editura Academiei Republicii Socialiste Romania, Bucuresti, 1977, p 140 22 ibidem, p 141-142 23 Roger Mucchielli, La subversion, Paris, 1976 24 J Pila, Tendintele strategiei in pragul secolulului 21, in "Ejercito", nr 673, 1996 ("Buletin de informare si Documentare", C iD, Ministerul Apararii Nationale, nr 1 1997, p 9 ) 25 ibidem 26 M Klen, Les coulisses de la desinformation, "Defense nationale", No 5, mai, 1996, p 84 27 Comandor (r) Emilian Munteanu, Razboiul "dintre valuri", in "Gandirea militara romaneasca", nr 1, 1997, p 119-120 14 dr Constantin TUCAN "informatia ( ) inseamna putere de cea mai inalta calitate " Alvin Toffler Evolutiile rapide din domeniul tehnologiei si impactul lor asupra fenomenului militar au deschis camp larg aparitiei unor noi concepte modeme de purtare a razboaielor Printre acestea se numara si cel de razboi bazat pe efecte Conceptul a aparut la inceputul ultimului deceniu al secolului XX, dupa primul razboi din Golf Particularitatile sale distincte pot fi sesizate mai usor in comparatie cu alte concepte, cum ar fi cel de razboi bazat pe retea Spre exemplificare, in timp ce prin razboiul bazat pe retea spatiul luptei devine nelimitat, iar timpii de reactie tind spre instantaneu, prin includerea intr-un "infospatiu" unic al sistemelor de senzori, executie si decizie, in razboiul bazat pe efecte adversarul este privit ca un intreg impotriva caruia se actioneaza sinergie, selectiv si nuantat, cu instrumente politice, economice, financiare, informationale, psihologice, dar si cu capabilitati militare Asa cum demonstreaza operatiile "Allied Force " in Kosovo, "Enduring Freedom " in Afganistan, ori Jraqi Freedom " in irak, in fiecare teatru de operatii actioneaza o alianta (coalitie) internationala, a carei eficienta se bazeaza pe abilitatea de transformare a propriilor capabilitati pentru a reusi in mediul complex pe care urmeaza sa-1 stabilizeze din punct de vedere militar, politic, economic si social Pentru realizarea dezideratelor operatiilor bazate pe efecte, un rol primordial il are asigurarea aliantei (coalitiei) cu produse de informatii (intelligence), care sa acopere intregul spectru militar, politic, economic, social, cultural etc Modul de planificare si desfasurare a operatiilor, concentrate pe realizarea starii finale (end-state) care se doreste a fi atinsa, se bazeaza pe informatiile care asigura o intelegere exhaustiva a "atmosferei" in care se desfasoara operatia militara Viziunea Comitetului Militar al NATO referitoare la operatiile bazate pe efecte este prezentata in documentul MCM - 0052 - 2006 in paragraful "Comprehensive Political Guidance" se afirma ca "intr-un mediu de securitate global, aflat in evolutie, este necesara o stransa cooperare si coordonare cu organizatiile internationale, fiecare indeplinindu-si rolul propriu, roluri interconectate in prevenirea si managementul crizelor 1,1 in acest sens, conform conceptiei razboiului bazat pe efecte, este necesara parcurgerea a patru etape: dezvoltarea bazei de date referitoare la cunoasterea ariei de operatii (Knowledge developmenf)', planificarea si organizarea operatiilor; executarea actiunilor; analiza post-actiune bazata pe informatii privind efectele indeplinirii misiunii (end-state) Razboiul conflictul bazat pe efecte poate fi organizat la toate nivelurile actiunii militare: la nivel tactic ar putea reprezenta utilizarea violentei armate asupra punctelor critice ale adversarului (inclusiv a celor de natura nonmilitara), la nivel operativ ar putea insemna descurajarea adversarului din teatru prin exploatarea superioritatii terestre, aeriene, navale si cosmice, in timp ce la nivel strategic ar putea consta in integrarea tuturor resurselor necesare in efortul de razboi (economice, financiare, militare) Se urmaresc efecte directe si indirecte concrete, care sa influenteze comportamentul autoritatilor, care vor fi obligate sa cedeze, fiind evident ca nu orice actor politic poate spera sa realizeze circumstantele favorabile desfasurarii unei asemenea operatii Gestionarea cu succes a,provocarilor" securitatii nationale depinde de strategia militara si de abilitatea fortelor armate de a obtine efectele dorite prin introducerea in doctrine a conceptului operational -Operatii Bazate pe Efecte (OBE EBO EBAOf in acest context, OBE pot fi definite ca seturi de actiuni - coordonate si directionate in scopul modelarii transformarii intr-un mod favorabil a comportamentului actorilor (prieteni, inamici si neutri) pe timp de pace, in situatii de criza razboi si atingerii unei stari de finalitate (end-state) Elemente ale conceptului operational OBE au fost folosite pentru prima oara de strategul chinez SUN TZi - care le- a aplicat prin organizarea de blocade, asedii, actiuni de evitare a contactului direct si de inselare, actiuni de subversiune si alte metode, care nu presupuneau confruntarea armata Operatiile bazate pe efecte se poarta in ideea ca 15 9>iFOSFERA Studii de securitate sl informatii pentru aparare succesul acestora poate fi evaluat prin prisma rezultatelor si nu a distrugerilor Planificarea bazata pe efecte se aplica dincolo de spectrul conflictului, de la operatii la scara mica la un teatru de operatiuni Pentru a se realiza o "intelegere completa a mediului atmosferei" in care se desfasoara o operatie militara este necesara colaborarea intre diferitele structuri de informatii ale statelor prezente in zona de conflict sau post-conflict, precum si intre cele nationale, partenere, aliate O "comunitate de informatii a aliantei coalitiei" este cruciala pentru o prima etapa a OBE Structurile de informatii alimenteaza comanda aliantei coalitiei cu informatii care raspund necesitatilor "clasice", militare de nivel tactic, operativ si strategic, dar vor acoperi si alte zone de interes, pentru a sprijini efectele din spectrul politic, economic si social in aceasta abordare, structura de informatii nu sufera schimbari, elementul de noutate apare in spectrul naturii informatiilor si al produselor diseminate Produsele de informatii sunt vitale pentru planificarea si desfasurarea de operatii informationale tlnfo Ops), dar si pentru contracararea celor desfasurate de fortele opozante (" inamic " in acceptia terminologiei EBAO) Retelele teroriste, anarhiste si extremiste pot face uz de mass-media pentru amplificarea nemultumirilor si a turbulentelor prin desfasurarea de campanii de informare care exercita presiune asupra aliatilor Alianta coalitia se poate astepta ca, in desfasurarea operatiilor pe perioade mai lungi, in unele regiuni, media indigena sa concureze cu media internationala pentru influentarea perceptiilor locale sau internationale Scopul ar putea consta in mentinerea initiativei de catre cei care vor influenta eficient "atmosfera" sau modul de intelegere a conflictului sau crizei Un alt domeniu de interes pentru produsele de informatii poate fi conflictul asimetric, din ce in ce mai sofisticat, asociat cu accesul la tehnologii avansate, care poate produce efecte disproportionate Pe masura ce accesul la tehnologii este tot mai raspandit, cresc posibilitatile ca potentialii adversari sa dezvolte mijloace neconventionale eficiente, care sa fie utilizate impotriva natiunilor aliantei coalitiei in aceste conditii, proliferarea armelor de distrugere in masa de catre un numar crescand de actori statali si non-statali constituie un domeniu de interes Conceptul multidimensional de securitate implica concentrarea pe roluri de prevenire a conflictelor, managementul crizelor, managementul consecintelor, mentinerea pacii, impunerea pacii, sprijin al pacii, raspuns la dezastre si asistenta umanitara Acestea largesc si mai mult aria de interes informativ si confera aliantei un rol activ sporit in managementul crizelor Deoarece complexitatea amenintarilor si riscurilor este in crestere, eforturile de anticipare si actiunile de prevenire intreprinse in timp util pentru impiedicarea sau evitarea crizelor conflictelor vor imbunatati capacitatea de raspuns eficient Culegerea, analiza, diseminarea si punerea in comun a informatiilor se constituie in factori critici de anticipare si, pe cat posibil, de impiedicare sau de limitare a conflictelor, pentru care sunt necesare intelegerea completa a mediului operational si abordarea proactiva inca din fazele incipiente ale unei crize iminente Evaluarea contribuie la intelegerea situatiei concrete de catre factorii de decizie, fiind sprijinita de o retea informationala sigura, pentru punerea in comun a informatiilor si colaborare rapida in situatii cu dinamica ridicata imbunatatirea tuturor aspectelor ciclului decizional trebuie intreprinsa astfel ca timpul dintre anticiparea unui risc sau a unei amenintari si definirea si executarea unei actiuni sa fie scurtat Accesul la sursele de informare, coroborat cu necesitatea obtinerii sprijinului public au condus la cresterea presiunii pentru obtinerea unui succes rapid in plus, sensibilitatea sporita fata de nivelul pierderilor, precum si nevoia de limitare maxima a 16 pagubelor si distrugerilor colaterale si de mediu, in fata unui inamic care nu are astfel de constrangeri, va implica necesitatea desfasurarii operatiilor cu nivel de eficacitate mult mai ridicat, cu armamente de precizie sporita Acesti factori si prevederile legale corespunzatoare vor influenta din ce in ce mai mult operatiile militare, precum si reafirmarea nevoii de responsabilitate in acest context, fortele aliantei trebuie sa fie capabile sa opereze sub supravegherea media si a publicului, cu deschidere si transparenta sporite Mai mult, elementele de culegere de informatii trebuie sa-si adapteze rapid, precis si flexibil "imaginea" la cea a fortelor, astfel incat ele sa poata fi dislocate efectiv oriunde este necesar fara a compromite misiunea sau credibilitatea imaginea trebuie sa asigure aliantei coalitiei un intreg set de capabilitati care sa proiecteze stabilitate, care sa produca incredere natiunilor componente si partenere si, la nevoie, sa contribuie la obtinerea starii finale dorite {end state) in orice tip de conflict criza Noile sisteme de comanda si control trebuie dezvoltate pentru translatarea "informatiilor superioare" in cunostinte actionabile {de la date si informatii la cunoasterea si intelegerea tuturor factorilor de situatie in evolutia lor) facilitand astfel planificarea mai rapida, decizii mai bune si efecte decisive Superioritatea deciziei depinde de informatii (intelligence) credibile furnizate rapid si de mijloace care sa permita schimbul sigur de date si interpretarea lor intr-o maniera comun agreata Culegerea informatiilor, analiza, diseminarea si punerea in comun intre natiuni asigura cadrul esential pe care se construieste superioritatea decizionala Schimbul de informatii intre structurile specializate ale statelor membre, inclusiv cu actorii locali, este vital pentru crearea imaginii de intelligence in OBE Alianta coalitia trebuie sa-si dezvolte capacitatea de a obtine informatii, sa desfasoare activitati de cercetare, supraveghere si identificare a tintelor, la toate nivelurile de comanda, in scopul identificarii evolutiei amenintarilor si riscurilor, cat mai rapid posibil in plus, trebuie sa dezvolte capacitatea de a aduna si exploata informatii din surse multiple, inclusiv cele din sistemele spatiale, despre un set complet de tinte Superioritatea decizionala necesita o forta care este organizata, pregatita si echipata sa opereze intr-o retea operationala comuna integrata global Aceasta trebuie sa lege fortele militare, agentiile guvernamentale si organizatiile neguvemamentale intr-un mediu fara bariere pentru planificare, evaluare si executie Asigurarea tehnologiei necesare este deosebit de importanta interoperabilitatea si interconectivitatea vor constitui elemente-cheie pentru asigurarea superioritatii in luarea deciziilor Luarea deciziei necesita o capacitate de analiza care exploateaza factorii de infrastructura politici, economici, militari, civili si de informatii, care afecteaza toti actorii De asemenea, trebuie asigurat un depozit central de date, la nivelul caruia pot fi identificate legaturile dintre efecte si obiective Fuziunea cunostintelor si integrarea pe orizontala si verticala asigura cunoasterea exacta a situatiei si contribuie la luarea deciziei si alegerea variantei actionale optime pentru producerea efectelor dorite Agentia Europeana de Aparare a adoptat primul proiect al Planului de Dezvoltare a Capacitatilor (8 iulie 2008), in care, pe langa alte domenii prioritare de sustinere si protectie a fortelor, dezvoltarea "capacitatilor facilitate de retea" {NetWork Enabled Capability-NEC) a fost identificata, ca o prioritate, in vederea coordonarii actiunilor tuturor componentelor militare participante in diverse teatre de operatiuni Capabilitatea oferita de retea va asigura capacitatea de a provoca efecte precise si decisive in plan militar, cu rapiditate si precizie nemaiintalnite prin legarea senzorilor, a sistemelor de armamente si a factorilor de decizie Dupa implementare, comandantii vor putea desfasura operatii in conditii de incredere, control si cunoastere sporite Acestia se vor baza pe abilitatea de a colecta, fuziona si analiza informatii {intelligence) relevante, aproape in timp real, permitand luarea deciziei si provocarea rapida a efectelor dorite Alianta coalitia trebuie sa obtina maxim de avantaje din tehnologiile emergente pentru mentinerea avantajelor operationale si tehnologice Tehnologia actioneaza ca un multiplicator de forta; ea poate asigura aliantei capacitatea de reconfigurare rapida a fortelor si echipamentelor pentru obtinerea efectului critic la momentul potrivit 17 Managementul si punerea in comun a informatiilor  cunostintelor (intelligence lmowledge sharing') printr-o capabilitate bazata pe retea, suprapusa pe un sistem robust de consultare, comanda si control al aliantei coalitiei conduc la schimbari in structura organizationala a unitatilor combatante, a formatiunilor si comandamentelor Pentru maximizarea contributiei lor, structurile de informatii partenere si ale altor membri ai aliantei coalitiilor trebuie angrenate in rezolvarea oricarei probleme de interoperabilitate, pentru identificarea cailor de planificarea, executarea si evaluarea operatiilor militare in producerea de efecte care impun rezultatele politice dorite'' ' in operatiile bazate pe efecte, actiunile se initiaza numai dupa identificarea strategiei adversarului, efectuata in baza unei analize de "intelligence" Obiectivul acestei operatii il constituie neutralizarea strategiei printr-o abordare sistemica, unitara a resurselor, mediului si obiectivelor adversarului, operatiile bazate pe efecte imbinand mijloacele letale cu cele neletale, permitand Fig 1 ABORDAREA PE EFECTE vs ABORDAREA PE OBiECTiVE ABORUARtA l' E EFECTE   L' tjU П І ABORDAREA PE OBiECTiV integrare a fortelor mai putin avansate, ceea ce va necesita resurse tehnologice si programe continue de pregatire si antrenament Atingerea interoperabilitatii va creste eficacitatea operationala si va asigura o distribuire echitabila a riscurilor si a sarcinilor, in functie de limitarile fortelor participante la operatii Astazi, OBE se concentreaza pe noi strategii si tehnologii, insa ia in considerare si tehnologiile mai vechi, dar mai ieftine si care raspund cerintelor conceptuale OBE trebuie sa exprime cel mai bine ideea ca succesul unui conflict armat poate fi evaluat prin prisma rezultatelor si nu a distrugerilor, si ca, in realitate, distrugerea unui inamic nu a fost decat o metoda catre un final strategic, nu un scop in sine Anterior, conceptul s-a identificat indeosebi cu forta aeriana, dar Comandamentul Fortelor intrunite ale SUA considera ca "valoarea ar trebui sa fie cunoscuta si de celelalte categorii de forte armate", astfel, EBO asigura "o perspectiva pentru analizarea sa intr-un sistem complex, care poate fi influentat prin provocarea de efecte directe si indirecte, primul obiectiv vizat constituindu-1 comunitatile Privind activitatea de informatii, alianta coalitia trebuie sa desfasoare continuu activitati si politici strategice complementare cu cele ale organizatiilor internationale si regionale care actioneaza in zona de operatii Aceasta va impune ca viitoarele operatii militare sa se desfasoare pe o solida baza legala in cadrul comunitatii internationale Toate acestea trebuie sa se bazeze pe date, informatii si cunostinte Deosebit de importanta va fi stransa cooperare si coordonare intre alianta coalitie si organizatiile internationale, iar obiectivele comune vor fi atinse mai rapid prin maximizarea utilizarii eficiente a puterii politice, militare, civile si economice a fiecarei organizatii in ducerea actiunii de lupta comandantul are la 18 dispozitie instrumente pe care le integrea-za coordoneaza pentru sincronizarea efectelor Aceste instrumente sunt: informatiile, manevra, sprijinul de foc, apararea aeriana cu baza la sol, mobilitatea si protectia, logistica, comanda si controlul Nevoia de date " in timp real " despre inamic si spatiul de lupta duce la cresterea importantei obtinerii de informatii Superioritatea informationala se poate defini drept capacitatea de a culege, procesa si disemina informatii in mod continuu, concomitent cu exploatarea sau diminuarea distrugerea capacitatii de sprijin cu informatii a fortelor oponente in acest context, culegerea, procesarea si diseminarea trebuie sa asigure relevanta, oportunitatea si acuratetea informatiilor necesare fortelor dislocate, in functie de cerintele specifice esalonului din care acestea fac parte Scopul final este acela de a pune la dispozitia comandantilor o imagine operationala continua a spatiului de lupta Elementele cheie ale sprijinului eficient cu informatii in OBE sunt: a conectarea in retea a capacitatilor de culegere de informatii; b fuzionarea informatiilor; c procesarea acestora in formate care sa poata fi accesate direct si sa permita efectuarea unui schimb de informatii continuu Schimbul de informatii este asigurat in ambele sensuri, de la structurile de informatii catre subunitatile luptatoare si invers Astfel, OBE vor fi conduse sau desfasurate pe baza schimbului de informatii, utilizand in acest scop suportul tehnic oferit de retelele virtuale in masura in care sistemele de armament si combatantii vor forma o retea de forte si mijloace de lupta, generatorul de informatie va fi constituit de catre reteaua de culegere si analiza a informatiilor La baza schimbului de informatii trebuie sa stea arhitecturi si concepte, relatii si sisteme tehnice care sa asigure accesul la informatii in functie de necesitati si niveluri de securitate, reprezentand, de fapt, imaginea operationala comuna asupra campului de operatii Dezvoltarea stiintei si tehnologiei conflictelor armate este dirijata de factorul politic in acelasi timp, tehnologia militara influenteaza politica si arta militara De exemplu, intreaga fizionomie a razboiului s-a schimbat, prin crearea armelor cosmice, care introduc o noua dimensiune in spatiul conflictelor armate Noutatile din domeniul militar sunt de fapt perfectionari tehnologice care au la baza stiintele naturii in acest sens, specialistii straini opineaza ca, in sfera aero-spatiala, capacitatea tehnologica civila revolutioneaza tehnologia militara (avioane invizibile, munitii inteligente), iar tehnologia informationala, care determina conceptul de razboi bazat pe retea, provine, la randul ei, din activitatile industriale Totodata, acestia considera ca " implementarea si folosirea tehnologiei militare intr-un viitor conflict armat vor produce numeroase schimbari, cu consecinte importante atat in aparare, cat si in ofensiva " Se estimeaza, de asemenea, ca se vor dezvolta elemente noi in domeniile: arme neletale; tehnologii si tehnici nedistructive; arme psihotronice; razboi virtual; razboi cosmic Astfel, "Razboiul prin forta creierului" si noul trend al "Razboiului celui de-al treilea Val " nu pot sa se dezvolte fara aportul substantial al capacitatilor de ,intelligence", deoarece in fata amenintarilor asimetrice intreaga strategie si arta operativa (obiective strategice posibile, conceptia operatiilor strategice, doctrina militara, influentarea politicului, economicului, traditii etc ) este inaplicabila daca nu exista ALL SOURCE iNTELLiGENCE (informatii obtinute prin utilizarea tuturor surselor si agentiilor disponibile utilizate in ciclul informational) in plan conceptual, este evident ca structura de informatii, contrainformatii si securitate militara isi dovedeste viabilitatea si eficienta in sistemul de management al oricarui tip de conflict prin desfasurarea activitatii informativ-operative militare necesare cunoasterii, prevenirii si contracararii amenintarilor la adresa Ministerului Apararii ori a armatelor aliate (posibil a fi generate si de spionaj, sabotaj, subversiune, terorism, crima organizata etc ) Totodata, se obtin informatiile necesare utilizand COLiNT (Cooperation Liason intelligence - informatii obtinute din operatiuni de legatura si cooperare), COMiNT (Communication intelligence - informatii obtinute din comunicatii, prin interceptarea acestora si a transmisiilor de date), HUMiNT (Human intelligence - informatii culese de la surse umane), OSiNT (Open Source intelligence -informatii obtinute din surse accesibile publicului larg, cum ar fi: mass-media, propaganda de stat, revistele de stiinta si lucrarile tehnice, internet, carti si manuale etc ), PHOTiNT (Photografic intelligence - informatii obtinute din supraveghere foto-video) etc in scopul cresterii performantelor actionale ale structurilor militare conform angajamentelor asumate in cadrul Aliantei si al realizarii interoperabilitatii cu cele ale natiunilor membre NATO, in sedinta din data de 13 02 2006 a Consiliului Suprem de Aparare a 19 tarii a fost adoptata " Conceptia de inzestrare cu Sisteme si Echipamente Majore a Armatei Romaniei in perioada 2006-2025 " Astfel, declansarea unor programe noi de achizitii pentru Armata Romaniei, in speta informatii pentru aparare", este in acord cu misiunile stabilite prin ,Strategia de transformare a Armatei Romaniei" si cu "Directiva de Planificare a Apararii nr 07 pentru perioada 2007-2012", care urmareste indeplinirea Obiectivelor Fortei angajate de Romania fata de NATO in viitor, teatrul de operatii militare va fi conceput ca un sistem unic, integrat, strabatut de diverse retele informationale, care nu mai pot sa functioneze izolat unele de altele sau sa fie realizate intr-o maniera secventiala, iar informatia va fi atat o "forta", in serviciul beligerantilor, cat si un "dusman" al acestora Razboiul viitorului va fi, inainte de toate, un razboi pentru informatii si cu informatii, iar cunoasterea situatiei, manevrelor si intentiilor adversarului, asociata unor sisteme informatice si de comunicatii modeme, va permite utilizarea unor efective reduse, dar cu mai mari efecte Cresterea rolului structurilor de informatii in conflictele secolului XXi este strict legata de fizionomia conflictelor conventionale si neconventionale Cresterea pericolelor si riscurilor, in mod deosebit din categoria celor asimetrice, impune restructurarea, transformarea, perfectionarea si instruirea acestor forte, pentru a fi in masura sa indeplineasca obiectivele stabilite in Armata Romaniei, structurile de informatii specializate asigura, in principal, identificarea riscurilor externe militare si non-militare, precum si a amenintarilor la adresa intereselor fundamentale ale Romaniei, pentru evitarea surprinderii informatiile din teatrele de operatiuni constituie un factor esential pentru planificarea si desfasurarea actiunilor fortelor (nationale si aliate), precum si pentru protectia acestora Toate tipurile de activitati de informatii, cu predilectie cele din teatrele de operatiuni, contribuie esential la eforturile coalitiei sau aliantei si constituie un atu important al Romaniei ca stat membru al NATO si UE, credibil si predictibil 1 Commander's Handbook for an Effect-Based Approacli to Joint Operations, Standing Joint Force Headquarters, Joint Warfigliting Center Joint Concept Development and Experimentation Directorate, 24 februarie 2006 2 EBO - Effect Based Operations, in traducere Operatii Bazate pe Efecte, este denumirea folosita de Fortele SUA in cadrul NATO, se prefera prescurtarea EBAO - Effect Bassed Approacli to Operations, respectiv o abordare a operatiilor prin prisma efectelor 3 Cf Desmond Saunders-Newton, Aaron B Frank, "Effects-based Operations: Building the Analytic Tools", Defense Horizons, nr 19, 2002 20 RECRUDESCENtA MisCaRii TALiBANE iN AFGANiSTAN si PAKiSTAN Sever COTU, ministru consilier invazia sovietica din 1979 in Afganistan a adus aceasta tara in avanscena politicii mondiale, pozitie pe care si-a mentinut-o si in urmatoarele decenii in cei zece ani de rezistenta impotriva ocupatiei sovietice, Afganistanul a devenit poligonul de incercare al luptatorilor "mujahedini" veniti din statele arabe si islamice, si totodata, creuzetul in care s-a cristalizat si dezvoltat una din cele mai extremiste doctrine cunoscute, Jihadismul contemporan in contextul razboiului rece, promotorii acestei ideologii s-au bucurat de sprijinul concret al SUA si al altor state occidentale care au ignorat riscurile la adresa valorilor democratice occidentale ideologia Jihadismului isi are radacinile in miscarile national-islamiste din tarile arabe de emancipare de sub dominatia coloniala Reprezentantii curentelor radicale ai acestor miscari considerau ca renasterea gloriei civilizatiei arabe poate fi realizata doar prin intoarcerea la valorile originare, necorupte ale islamului, asa cum sunt ele prezentate in Coran si Hadith1 Cei mai cunoscuti promo- gie, care s-a dorit a fi o renastere a islamului, a evoluat, treptat, intr- o provocare la adresa islamului sunnit traditional si a valorilor reprezentate de civilizatia occidentala Esecul sovieticilor in Afganistan, concomitent cu colapsul comunismului, a determinat o emulatie in randul unor grupari extremist-teroriste pentru intensificarea Jihadului in astfel de circumstante, Osama bin Laden a pus bazele organizatiei teroriste Al Qaeda, ca detasament de avangarda al Mujahe-dinilor, dezvoltand modelul oferit de organizatia Fratii Musulmani, infiintata in 1928, de activistul egiptean Hassan Al Bana Momentele definitorii ale evolutiei acestei grupari o reprezinta declaratia de Jihad a lui Osama bin Laden impotriva americanilor4, din 1996, si decretul religios (Fatwa) 5, din 1998 Prin cele doua declaratii, liderul Al Qaeda justifica, cu argumente politice si religioase, razboiul impotriva Occidentului si constituirea Frontului islamic Mondial pentru expulzarea necredinciosilor din teritoriile tori ai ideologiei islamice puritane au apartinut musulmane in vederea atingerii scopului strategic Salafismului2 si Wahhabismului3 Aceasta ideolo- (reconstituirea Califatului) 21 infiintarea Emiratului islamic al Afganistanului, in 1997, de catre militiile talibanilor6, recrutate din randul studentilor islamici afgani aflati la studii in Pakistan, a reprezentat inceputul punerii in practica a acestei ideologii extremiste cu ambitii globale Pe parcursul celor patru ani de existenta a regimului talibanilor, Al Qaeda si talibanii au pregatit peste 70 000 combatanti, din care circa 4 000 specializati in operatiuni teroriste Victoria militara, relativ facila, a Statelor Unite in Afganistan, din 2001, a creat asteptarea ca terorismul de sorginte extremista din zona sa fie pus sub control intr-un timp relativ scurt in pofida faptului ca Al Qaeda si miscarea talibana au primit o puternica lovitura, acestea au reusit sa supravietuiasca, iar ideologia lor a ramas intacta si continua sa reprezinte o amenintare serioasa la adresa SUA si a aliatilor sai Referitor la natura si evolutia Jihadismului, Raportul Final al Comisiei Nationale privind Atacurile Teroriste impotriva Statelor Unite din 11 septembrie 2001, face urmatoarea constatare: "Terorismul islamic se inspira dintr-o lunga traditie a violentei extreme care descinde din Wahhabism, Fratii Musulmani si proeminenti ganditori salafisti" La sapte ani de la succesul operatiunilor militare americane, valorificarea victoriei impotriva regimului talibanilor se dovedeste a fi o chestiune complicata si dificila Dupa o perioada de dezorientare, nucleul dur al luptatorilor talibani si al retelei Al Qaeda a reusit sa se regrupeze si sa se reorganizeze in regiunile rurale din sud-estul Afganistanului si in spatiul oferit de zonele tribale din nord-vestul Pakistanului in prezent, se inregistreaza o recrudescenta semnificativa a activitatii talibanilor in Afganistan Doar in vara anului 2008 au fost organizate peste 100 de atentate in Afganistan, din care unele de mare impact mediatic (atentatul de la Hotel Serena din Kabul, eliberarea a circa 400 de detinuti din inchisoarea din Khandahar, explozia de la Ambasada indiei din Kabul, etc ) Daca in cursul anului 2007 aceste grupari au folosit, cu preponderenta, mijloace asimetrice de lupta de tip terorist, dispozitive explozive improvizate si atentatori sinucigasi, actiunile gruparilor talibane din anul 2008 au dovedit un grad sporit in capacitatea de organizare si lansare de atacuri complexe Astfel, anul 2008 au depasit recordul pierderilor fortelor coalitiei internationale inregistrate cu un an inainte (293 de militari ucisi in anul 2008 in comparatie cu 232 de militari ucisi in anul 2007) Evolutia evenimentelor din teren dovedeste faptul ca insurgenta talibana reprezinta o problema comuna afgano-pakistaneza si "ca veriga slaba" a campaniei internationale impotriva terorismului o reprezinta Pakistanul Actiunile violente de natura politica, religioasa sau sectara au cunoscut o recrudescenta fara precedent in cursul anului 2007, cand au fost inregistrate 1 442 atacuri teroriste si incidente violente, mai multe decat totalul cumulat al celor sase ani anteriori Oficialii americani considera ca, in pofida angajamentelor de implicare in campania antiterorista, autoritatile de la islamabad nu au dat dovada de fermitate in relatia cu gruparile talibane din regiunile de frontiera cu Afganistanul, limitandu- se doar la actiuni impotriva luptatorilor straini din reteaua Al Qaeda Politica de tip "Two Track" s-a tradus, in cursul anilor 2006 si 2007, prin semnarea mai multor acorduri de pace cu lideri ai organizatiilor talibane din provincia autonoma FATA7, acorduri care, in fapt, au oferit timp si spatiu extinderii influentei gruparilor talibane in Northwestern Frontier Province (NWFP) si continuarea eforturilor de destabilizare din Afganistan, in aceasta ordine de idei, este edificatoare aprecierea reprezentantului special al UE in Afganistan, Francesco Vendrell, care afirma in august 2008 ca in Pakistan are loc un proces de "taliba- nizare" a regiunilor tribale Politica guvernului pakistanez rezultat din alegerile din 18 februarie 2008, nu pare a aduce noutati in acest domeniu Dimpotriva, situatia de securitate din zonele tribale s-a deteriorat, numarul incidentelor violente grave din ultimele luni a 22 Studii de securitate si informatii pentru aparare iNFOSFER crescut, potrivit unor aprecieri NATO, cu peste 40% fata de anul trecut Surse americane estimeaza ca in zonele autonome din FATA ar exista circa 100 de tabere de antrenament ale gruparilor talibane si ale Al Qaeda Atat analizele americane, cat si cele europene converg spre constatarea ca nu poate exista o solutie in Afganistan fara participarea efectiva a Pakistanului La nivelul Administratiei SUA se simte un puternic sentiment de frustrare fata de situatia din Pakistan care afecteaza coerenta si eficacitatea campaniei internationale impotriva terorismului Aceasta situatie a generat o anumita insatisfactie, de ambele parti, datorita faptului ca, paralel cu eforturile vizand mentinerea si continuarea dialogului cu autoritatile de la islamabad, actiunile americane de interventie impotriva gruparilor talibanilor din teritoriile pakistaneze sunt tot mai frecvente Deteriorarea situatiei de securitate din Afganistan constituie motiv de preocupare si la nivelul statelor membre NATO in contextul Summit- ului NATO de la Bucuresti, statele contributoare la Forta internationala de Asistenta pentru Securitate din Afganistan (iSAF) si-au reafirmat angajamentul ferm pe termen lung pentru stabilizarea si reconstructia Afganistanului Oficialitatile americane recunosc tot mai deschis ca Afganistanul a redevenit obiectivul central al campaniei impotriva terorismului international Pe timpul vizitei electorale in Afganistan, presedintele american, Barack Obama, a subliniat ca "frontul central impotriva terorismului nu este irakul si nu a fost niciodata si cu toate acestea avem de cinci ori mai multe trupe in irak decat in Afganistan" De asemenea, in cadrul vizitei la Kabul din 16 septembrie 2008, secretarul apararii Robert Gates a admis ca este nevoie de o schimbare de strategie in campania din Afganistan care necesita o prezenta sporita in teren, pentru sustinerea careia SUA isi vor spori contributia cu inca circa 10 000 de militari Dintr-o perspectiva globala, trebuie avut in vedere ca ideologia pe care o reprezinta Al Qaeda a incetat sa mai reprezinte un fenomen periferic al islamului in acelasi timp, trebuie corectata ideea potrivit careia terorismul de sorginte islamica ar fi produsul situatiei economice precare a unor paturi frustrate a populatiei (tineretul) musulmane Fenomenul este, in esenta, de natura ideologico-re-ligioasa Avand in vedere caracterul ideologic si religios al doctrinei gruparilor talibane si Al Qaeda, abordarea militara, desi absolut necesara, nu este suficienta Se impune o mai justa imbinare a mijloacelor de forta cu cele economice si cultural educative Trebuie subliniat, in aceasta ordine de idei, existenta mai multor initiative menite sa construiasca un dialog al civilizatiilor (crestina si islamica) in vederea detensionarii climatului alterat de ideologia jihadismului La nivelul Natiunilor Unite, Grupul de prieteni ai Aliantei Civilizatiilor si-a asumat rolul de a contribui la realizarea unui dialog constructiv in acest scop in anul 2008, la Astana (Kazahstan), a avut loc conferinta "O lume comuna: progres prin diversitate", la care au participat ministri de externe din peste 60 de state occidentale si islamice Atat in Afganistan cat si in Pakistan, s-au inregistreaza tentative de realizare a unor contacte si negocieri cu elemente sau grupari ale talibanilor menite sa duca la o reconciliere nationala in cele doua state Astfel, la finele lunii septembrie 2008, au avut loc contacte informale intre oficiali afgani si reprezentanti ai fortelor de opozitie, in Arabia Saudita, insa fara rezultate concludente, iar in zilele de 27 si 28 octombrie, in Pakistan, s-a reunit Jirga8 comuna afgano-pakis-taneza, care a andosat ideea organizarii de negocieri cu gruparile talibane, cu conditia respectarii prevederilor constitutionale din cele doua tari Presedintia UE a salutat reuniunea respectiva, apreciind ca aceasta "confirma vointa celor doua state de consolidare a dialogului si cooperarii in vederea depasirii provocarilor comune, in primul rand a terorismului" La sfarsitul lunii octombrie 2008, generalul american David Petraeus a preluat conducerea Centrului de Comanda al fortelor americane din Asia si Orientul Mijlociu, efectuand prima sa vizita in aceasta calitate la islamabad Se asteapta ca generalul american sa promoveze negocierile cu unele grupari ale OMF din Afganistan si Pakistan, incurajat fiind de succesul sau in calitate de comandant 23 al trupelor americane din irak Consideram ca, in cadrul strategiei de combatere a extremismului si terorismului de inspiratie islamica, ar trebui avute in vedere, cu prioritate, cateva aspecte Comunitatea internationala, in primul rand SUA si statele europene, trebuie sa acorde o atentie sporita promovarii modalitatilor pasnice de solutionare a conflictelor regionale din Orientul Mijlociu, Kashmir, Mindanao, Cecenia, etc , folosite de teroristi ca pretext pentru argumentarea actiunilor lor soldate cu grave nesocotiri ale drepturilor fundamentale ale omului islamismul fundamentalist-militant, cum este cel promovat de talibani si Al Qaeda, se afla intr-o puternica confruntare si cu elita clericala traditionala sunnita si s-a angajat in lupta politica cu regimurile arabe si islamice pe care le acuza de coniventa cu Occidentul, laicitate si insuficienta democratie Occidentul poate exploata aceasta situatie printr-o intensificare, cel putin temporara, a colaborarii cu aceste regimuri De asemenea, se impune o mai viguroasa incurajare si stimulare a exponentilor islamului traditional si moderat, majoritar, pentru implicare in combaterea ideologiei deviante a Al Qaeda O atentie prioritara va trebui acordata contracararii si prevenirii propagarii ideologiei extremiste prin sistemul educational de tip "madrassa", prin instituirea unui control riguros din partea autoritatilor asupra resurselor, cadrelor si curriculei acestor scoli Desfiintarea sanctuarelor jihadistilor din regiunile tribale de la granita afgano- pakistaneza trebuie realizata printr-o mai buna cooperare cu Pakistanul Distrugerea retelelor traficului de droguri, care reprezinta principala sursa de finantare a talibanilor constituie, de asemenea, o necesitate si trebuie sporita implicarea ONU in eradicarea acestui flagel Faptul ca Afganistanul a devenit principalul producator de opium pe plan mondial (peste 93% din productia mondiala) dupa caderea regimului talibanilor, chiar daca aceasta se realizeaza, in principal, in zonele controlate de gruparile talibane, nu mai poate fi considerat doar o anomalie de care ONU nu este responsabila Romania, ca membru UE si NATO, are obligatia morala si legala sa sprijine de o maniera convingatoare campania antiterorista internationala condusa de Statele Unite Prezenta sa in cadrul iSAF si a Operatiunii Enduring Freedom, in Afganistan, constituie o dovada elocventa in privinta angajamentului ei pe linie militara implicarea mai consistenta a Romaniei pe latura "soft" a campaniei impotriva terorismului de sorginte islamica devine, din ce in ce mai mult, o obligatie concreta ce nu trebuie evitata, mai ales daca se au in vedere relatiile sale traditionale cu lumea arabo-islamica si cultura sa de convietuire pasnica si toleranta cu minoritatile einice si cul-tural-religioase 1 Haditli ( din araba-relatare, comunicare), ansamblu de traditii privind faptele si invataturile Profetului Moliammed 2 Salafi (din araba Salaf - predecesor), adepti ai orientarii Salafiste din cadrul islamului Sunnit, uneori asimilati cu Wali-liabismul Salafistii se pretind adeptii islamului pur practicat de primele trei generatii musulmane si nu se considera o secta 3 Forma austera de interpretare a islamului, dominanta in Ara-bia Sudita, atribuita lui Muliammad ibn Abd Al Wahhab (1703-1791) 4 Declaration of Jiliad against tlie Americans Occupying tlie Land of tlie Two Holly Mosques 5 The World islamic Front against tlie Jews and Crusaders 6 Miscarea talibana (din araba talib-student) isi are originea in scolile religioase (madrassa) din Pakistan, din perioada invaziei sovietice din Afganistan Membrii si sustinatorii acestei miscari provin, in principal, dintre pastuni care se afla de o parte si de alta a frontierei afgano-pakistaneze 7 FATA este o regiune administrativa autonoma in cadrul statului federal pakistanez, cu o suprafata de 27 200 km1 2 3 4 5 si o populatie de 5,7 milioane de locuitori Este constituita din 7 unitati administrative ("agencies") si se bucura de o larga autonomie interna inca din perioada dominatiei coloniale britanice 8 Reuniune a sefilor de triburi ale einicilor pastuni din Afganistan si Pakistan 24 Conf univ dr Adriean PARLOG Sistemul informational este definit ca un ansamblu de elemente caracteristice, structuri si personal, surse de informatii, documente si produse de informatii, principii, doctrine si regulamente, tehnica, echipamente si soft, planificate, organizate, coordonate si controlate, in scopul culegerii, procesarii si diseminarii informatiilor si intelligence-ului, inclusiv a celor de contrainformatii si securitate Din punct de vedere al rolului pe care il are, sistemul informational al fortei militare romanesti dislocate intr-un teatru de operatii (FMRDTO) nu se deosebeste, in principiu, de celelalte sisteme informationale Rolul sau este de a asigura factorilor de decizie informatiile necesare actului de conducere Sarcina este cu atat mai complexa, cu cat aceasta impune gestionarea unui mare numar de activitati si procese, care trebuie sa asigure informatiile necesare la momentul, cantitatea, calitatea, forma si domeniul solicitate Sistemul informational al FMRDTO isi indeplineste rolul constituind cadrul pentru desfasurarea unui ciclu compus din culegerea, procesarea si diseminarea informatiilor, ciclu in urma caruia deci-dentul primeste produsul solicitat - informatia este diseminata la beneficiar Analiza si proiectarea sistemului informational al FMRDTO trebuie sa ia in calcul doua categorii de factori: primari (considerentele politice nationale, angajamentele internationale ale Romaniei, nivelul de ambitie al Armatei Romane etc ) si secundari (dimensiunea fortei militare romanesti dislocate in teatrul de operatii, conditiile de mediu, resursele financiare disponibile, structurile platformele de culegere a informatiilor, capabilitatile logistice, specificul misiunii etc i Parametrii generali ai sistemului informational al FMRDTU Sistemul informational al FMRDTO poate fi apreciat de catre beneficiar (comandant, factori decizionali) cu ajutorul unor parametri generali, care il caracterizeaza din punct de vedere al operativitatii1: timpul de raspuns; siguranta in functionare (tehnica si informationala); capacitatea de circulatie a informatiei in sistem; criteriul cost-eficacitate a) Timpul de raspuns al sistemului informational al FMRDTO reprezinta perioada dintre momentul cand decidentul a cerut o informatie sau un produs informational si momentul cand primeste informatia sau produsul respectiv Timpul de raspuns mai este denumit si durata ciclului informarii2, avand urmatoarea structura: □ timpul necesar transmiterii cererilor de informatii catre organele de culegere (Trq), care reprezinta timpul in care celula de conducere analizeaza solicitarile beneficiarului, intocmeste cererile de informatii si le supune validarii conducerii sistemului informational, la care se adauga timpul necesar transmiterii catre organele de culegere; □ timpul necesar organelor de culegere (Tc) pentru obtinerea, selectarea si evaluarea veridicitatii informatiilor, intocmirea si transmiterea informatiilor catre sistemul informational; □ timpul de transmitere (Tt), definit ca intervalul de timp scurs intre momentul transmiterii informatiilor de catre organele de culegere si momentul in care informatia a ajuns in bazele de date informative; □ timpul de prelucrare (T") a informatiilor si de elaborare a produselor informative; □ timpul de distribuire a produselor informative catre factorii de decizie (Tf); □ timpul necesar prezentarii cererilor de informatii sau produselor informationale la conducerea sistemului informational pentru validarea si transmiterea ulterioara la organele de culegere si, respectiv, beneficiari (Tj); □ timpul de prelucrare (de multiplicare) si de transmitere a deciziei (T^t); □ timpul de transmitere a cererilor de informatii la organele de culegere (Tcp) Timpii mentionati anterior pot fi inglobati in urmatoarea relatie: TR=TRC±TE G) unde: TR(TTd*Tdt+Tdt (2) Trq = timpul necesar elaborarii si validarii cererilor de informatii si transmiterii acestora la organele de culegere; TE=Tc+Tt+Tp+Tf 0) Tp = timpul necesar culegerii, transmiterii, prelucrarii si distribuirii informatiilor Timpul de raspuns al sistemului informational al FMRDTO, prezentat schematic in figura 1, poate fi abordat si din alta perspectiva Consideram ca acest parametru se poate exprima prin relatia: Tr=Ts+Te+Tt ’ (4) unde: Tr = timp de raspuns; 25 Ts = timp pentru primirea solicitarii; Te = timp pentru elaborarea raspunsului; Tt = timp pentru transmiterea raspunsului Relatia (4) se poate dezvolta in relatiile (5), (6) si ( 7), fiecare termen initial avand, la randul lui, alti termeni ^s ^p+^a+^tc unde: Tp = timpul pentru primirea si analiza solicitarii; Ta = timpul pentru analiza solicitarii; Ttc = timpul pentru transmiterea cererii la surse si platformele de culegere a informatiilor ^e=^c+^tis+^pctr^an+^ep +^ap Avand in vedere detalierea anterioara, putem spune ca timpul de raspuns al sistemului informational al FMRDTO este dat de relatia (8): Гr=Tpa+Ttc+Tc+Ttrs+Tpd^Ta +Tep+Td+Tfb D, S2 => c==> D3 N2 D2 o alta varianta va dispune de un soft diferit; va exista si o varianta manuala, care va exclude partea electronica Pentru ca sistemul informational este o suma de retele (informationale, de comunicatie, de calculatoare etc ), analiza sigurantei in functionare se face prin metode specifice evaluarii fiabilitatii retelelor Metodele respective vor tine cont de urmatoarele caracteristici3: - structura functionala a unui sistem informational este ierarhica, arborescenta; prin urmare, din punct de vedere al fiabilitatii, structura retelei este de tipul serie (celule, echipe, grupe de lucru, cai de comunicatie), iar redundanta (toleranta la defectari) este aplicabila doar la nivel de elemente componente; - in cadrul sistemului informational exista si elemente mobile, fapt care reduce fiabilitatea retelei in care sunt implicate; reteaua nu mai poate fi considerata ca avand noduri ideale, iar calculul fiabilitatii sistemului trebuie sa ia in considerare si fiabilitatea tehnicii din dotarea elementelor mobile; - resursele umane implicate in elementele componente ale sistemului informational au o pregatire profesionala complexa si cunosc foarte bine tehnica si aparatura din dotare Personalul in cauza executa atat exploatarea, cat si intretinerea si repararea mijloacelor tehnice, asigurand sistemului informational o fiabilitate tehnica sporita Fiabilitatea sistemului informational este data de fiabilitatea fiecarui element component si poate fi privita sub aspectele tehnic si software c) Capacitatea de circulatie reprezinta proprietatea sistemului informational al FMRDTO de a asigura transportul unui anumit volum de informatii in interiorul sistemului, sau intre elementele sistemului si celelalte sisteme ale structurii militare Sistemul informational al FMRDTO va fi caracterizat de un volum mediu de date care circula in unitatea de timp (Vm) De asemenea, sistemul poate face fata unor solicitari temporare, in situatii de criza, pentru circulatia unui volum sporit de date (Vcr) Pentru ca circuitele informationale sa nu se blocheze, sistemul informational trebuie proiectat pentru fluxuri informationale care sa asigure circulatia unui volum de date in unitatea de timp mai mare decat cantitatile mentionate anterior Vmas unde: Vm=volumul mediu de date care circula prin sistem; Vcr = volumul de date care circula prin sistem intr-o situatie de criza; Vmax = volumul maxim de date pentru care a fost proiectat sistemul d) Criteriul cost- eficacitate trebuie luat in calcul, fiind un parametru care caracterizeaza fiecare activitate umana si implica reflectarea resurselor, consumate de sistemul informational al FMRDTO, in produsele informationale furnizate beneficiarului Criteriul cost-eficacitate implica mai multe aspecte: imposibilitatea determinarii stricte a volumului de resurse consumate de sistemul informational: Daca analizam o structura militara ca pe un sistem de sisteme, atunci vom identifica in compunerea acesteia o suma de subsisteme - de conducere, informational, de executie, logistic etc - care interactioneaza strans intre ele si se intrepatrund, avand elemente si activitati comune Prin urmare, pentru ca sistemul informational nu este izolat, nici resursele consumate de el nu pot fi cuantificate exact; ponderea produselor informationale in decizia luata: Activitatea sistemului informational al FMRDTO se desfasoara in beneficiul conducerii si pentru fundamentarea deciziilor luate Daca produsele 27 informationale nu se regasesc in deciziile adoptate, nu se poate vorbi de eficienta sistemului informational ori a structurii militare; dificultatea stabilirii unui pret pentru informatie: informatia oportuna si relevanta asigura o decizie corecta, decizie care, la randul ei, duce la indeplinirea misiunii in timpul ordonat si cu costuri minime de resurse informatia asigura in final eficacitatea fortei militare, insa pentru obtinerea datelor si prelucrarea lor nu se poate accepta principiul consumului minim O alocare restrictiva a resurselor pentru sistemul informational se va reflecta in produsele informationale obtinute si va avea urmari negative la nivelul structurii militare ii Componentele principale ale sistemului informational al FMRDTO Sistemul informational al fortei militare romanesti dislocate intr-un teatru de operatii are mai multe componente: elemente specifice; structuri si personal; surse de informatii; documente si produse de informatii; principii, doctrine si regulamente; tehnica, echipamente si soft a) Elemente specifice Orice sistem informational contine anumite elemente specifice, care nu lipsesc, indiferent de natura sistemului: date, informatii, intelligence, circuite si fluxuri informationale Pe scurt, elementele repective se pot prezenta astfel: • data: constituie o descriere a unui fenomen, proces, obiect, fapt, eveniment sau a unei actiuni; este constituita dintr-un grup de simboluri, structurate conform unei sintaxe prestabilite, inregistrate pe un suport material si care poate fi prelucrata manual, mecanic, electronic sau combinat; • informatia: elementele de noutate despre un obiect (fenomen, proces etc ) care pot fi reprezentate simbolic si prelucrate; este constituita din date neprelucrate ale oricarei descrieri si care poate fi utilizata in producerea de intelligence; • intelligence: produsul rezultat din procesarea informatiilor referitoare la obiecte (fenomene, procese etc ) de interes; set de fapte, obtinute prin asocierea informatiilor cu alte elemente cunoscute si analizate prin prisma experientei; este o deductie sau o concluzie bazata pe analiza unor informatii Aspectele legate de intelligence includ: activitati de informatii (inclusiv contrainformatii); institutiile specializate in astfel de activitati; produsele finite asociate primelor doua aspecte; • fluxul informational: categorie sau ansamblu de informatii necesare desfasurarii unei anumite operatii, actiuni sau activitati, ce se transmite intre emitent si destinatar, cu precizarea punctelor intermediare de trecere; poate fi definit si ca ansamblul datelor, infor matiilor si deciziilor necesare desfasurarii unei anumite operatii, actiuni sau activitati; • circuitul informational: drumul (traiectoria) pe care circula o informatie de la generarea si pana la arhivarea sau distrugerea sa, in functie de caracteristicile organizatorice ale emitatorilor si beneficiarilor de informatie b) Structuri si personal Sistemul informational al FMRDTO are o componenta umana, care se regaseste in aceasta categorie: structuri si personal Practic, se pot integra aici: Compartimentul informatii (S 2), structuri de management operational HUMiNT, Ci (contrainformatii) si securitate, grupuri de cercetare, grupuri HUMiNT, grupuri Ci, celula nationala de informatii (National intelli-gence Cell - NiC), structuri platforme de culegere specializate pe surse (SiGiNT, iMiNT, OSiNT) etc 4 Grupurile HUMiNT si Ci au o importanta deosebita in teatrul de operatii si completeaza necesarul de date, informatii si intelligence al comandantului, gestionand surse pe care nu le pot accesa senzorii de diferite tipuri: surse umane intr-o perioada cand se pune un mare accent pe echipamente sofisticate, iar armatele modeme sunt inalt tehnologizate, se simte nevoia imperioasa de a completa aportul senzorilor in culegerea informatiilor Trebuie remarcat, de asemenea, ca domeniul HUMiNT si Ci este unul in care o armata in transformare, cu deficiente in dotarea cu echipamente si tehnica de lupta performante, asa cum este Armata Romana, poate sa exceleze si sa devina un partener de incredere, capabil sa suplineasca nevoia de informatii a Fortei Multinationale din teatrul de operatii Celula Nationala de informatii (National intelli-gence Cell - NiC) contribuie la crearea si functionarea comunitatii de informatii la nivel de teatru de operatii, avand un rol important in realizarea si mentinerea superioritatii informationale si in compunerea unei imagini complete, de ansamblu si de detaliu, a mediului si conditiilor in care se actioneaza Un alt rol important al NiC-ului ar trebui sa fie realizarea unei legaturi operative intre doua comunitati de informatii: cea din teatrul de operatii si cea din tara c) Surse de informatii Sursele sunt definite, din punct de vedere informational, ca fiind persoane sau lucruri de la care se pot obtine informatii5 in doctrina militara romaneasca se precizeaza ca acestea sunt reprezentate de persoane, forte specializate, institutii, lucruri (obiecte, documente, mijloace, echipamente, senzori, sisteme), locuri, medii si activitati (actiuni, evenimente) care culeg (sau de la care provin) date si informatii6 Doctrinele de specialitate fac o clasificare a intelligence si in functie de tipul sursei de informatii: 28 HUMiNT, iMiNT, SiGiNT, MASiNT, OSiNT etc - HUMiNT: intelligence provenit de la sursele umane sau agentiile de orice tip; aceasta implica folosirea unei game foarte variate de surse si agentii, actionandu-se la toate nivelele (tactic, operativ si strategic); - iMiNT: intelligence provenit din exploatarea imaginilor fotografice, radar, electro-optice, in in-frarosu, termice sau multispectrale; o serie de astfel de imagini se constituie in baze de date si pot fi obtinute prin mijloace proprii sau prin cereri de informatii de la partenerii de coalitie; - SiGiNT: intelligence provenit din comunicatii (COMiNT) si non-comunicatii ( ELiNT); - MASiNT: intelligence care ofera date despre caracteristicile tehnico-tactice si de functionare a aparaturii si mijloacelor tehnice ale adversarului, identifica prezenta lor in zona de operatii si descopera indicii care arata folosirea acestora; aceasta categorie de intelligence semnaleaza prezenta senzorilor de diferite tipuri si supravegheaza, din punct de vedere tehnic - nu al continutului, spectrul de comunicatii (prin satelit, telefonie mobila, transmiteri de date etc ); - OSiNT: intelligence provenit din surse deschise, accesibile publicului larg - internet, televiziune, carti, reviste etc ; se pot obtine foarte multe informatii valoroase cu eforturi reduse, insa produsele obtinute trebuie verificate pentru a nu fi victima dezinformarii d) Documente si produse de informatii in aceasta categorie intra o serie de documente diferite, mai mult sau mai putin complexe, a caror elaborare cere perioade de timp si eforturi diferite De un real folos in intocmirea acestora sunt SOP-urile (Standard Operating Procedures) - proceduri de operare standard, stabilite pentru a fi urmate de catre comandamentul si componentele fortei respective SOP-urile pot avea un specific strict romanesc si pot folosi limba romana intr-o operatie multinationala, pentru comunicarea intre contingentele nationale, va fi stabilita o limba de circulatie internationala, de regula, engleza; aceasta nu este, insa, o conditie obligatorie, pentru ca, in cadrul coalitiei, partenerul majoritar stabileste acest lucru Daca la comanda gruparii de forte se afla o alta natiune decat SUA sau Marea Britanie, limba adoptata poate fi franceza, germana, rusa, etc SOP-urile contingentului romanesc trebuie sa contina si specificatii pentru documentele si materialele care se vor intocmi in limba de referinta, pentru realizarea interoperabilitatii in comunicare Ar fi total ineficient ca, in cadrul unei structuri militare romanesti, sa se intocmeasca documente interne in alta limba decat cea romana; s-ar pierde timp pentru traducere, continutul materialelor ar fi inteles mai greu sau chiar deloc, pentru ca nu toti militarii romani ar cunoaste limba folosita in cadrul coalitiei in acelasi timp, toate documentele care vor circula intre contingentul romanesc si comandamentul gruparii de forte sau structurile partenere trebuie sa fie redactate in limba oficiala a coalitiei Documentele si produsele de informatii ce se intocmesc pe parcursul misiunii sunt detaliate in SOP-uri si pot fi7: - documente: rapoarte de informare; informari; cereri de informatii; estimari; documente necesare in pregatirea informativa a zonei de operatii (diagrame privind componenta si situatia populatiei, concluzii privind influenta caracteristicilor zonei de operatii asupra actiunii intrunite, matrice de analiza a situatiei vremii, schema cu obstacole modificate, diagrama cailor de acces si coridoarele de mobilitate etc ), documente ajutatoare (crochiuri, schite, ciorne, insemnari de mana, grafice cu diferite situatii, liste diferite, tabele cu glosare de termeni utilizati); lista de distributie a documentelor; documente pentru desfasurarea briefing-urilor; Registrul cu evidenta informatiilor; Planul informatiilor; Harta de Lucru; Harta cu Cercetarea in Dispozitivul inamicului; Planul de Activitate; Extras din Planul de Control; Anexa informatii OPLAN, OPORD; Planul de Culegere a informatiilor; Planul Comun de Culegere de informatii etc ; - produse de informatii: indicatii si avertizari; informatii curente, de baza, tinta, stiintifice si tehnice, contrainformatii etc Documentele specifice pe linie de Ci si securitate nu sunt inca prevazute in doctrine si regulamente romanesti; prin extrapolare se pot folosi cele stabilite a se utiliza in cadrul NATO: Ci Security iNTREP, Ci Security SUPiNTREP, Ci Security iNTSUM, mesaje de avertizare de Ci Securitate e) Principii, doctrine si regulamente Activitatea de informatii militare, ca oricare alt domeniu de actiune, nu numai militar, se supune unor principii generale, fundamentate de practica Printre acestea, se pot enumera8: □ controlul centralizat: se evita duplicarea muncii si se asigura eficienta si utilizarea economica a resurselor; □ incadrarea in timp: este un principiu de baza - orice informatie care ajunge prea tarziu la destinatar nu mai este folositoare; principiul priveste si transmiterea datei informatiei de la sursa la agentia care o va prelucra; □ exploatarea sistematica: sursele si agentiile trebuie folosite dupa un plan dinainte stabilit, avandu-se in vedere posibilitatile fiecareia; □ obiectivitatea: beneficiarul, comandantul tre 29 buie sa primeasca informatia reala si nu cea care ii confirma prejudecatile; aceasta capcana trebuie sa fie evitata si de analistul care prelucreaza informatia - el nu trebuie sa emita intelligence pe baza ideilor sale preconcepute; □ accesibilitatea: informatia se obtine pentru a fi diseminata la beneficiari; daca la acestia va ajunge intr-o forma greu de inteles sau nu poate fi usor accesata, activitatea de informatii va pierde din eficienta; □ receptivitatea: ofiterii de informatii trebuie sa prevada nevoile de informatii si sa fie receptivi la solicitarile beneficiarilor; □ protejarea surselor: este un alt principiu de baza, in domeniul militar si nu numai; fara surse, sistemul informational nu poate sa-si atinga obiectivele; □ actualizarea permanenta: informatiile se actualizeaza permanent, in functie de evolutia situatiei; odata cu actualizarea lor se va face si verificarea veridicitatii Procesul de modernizare al Armatei Romane se face simtit nu numai prin perfectionarea structurilor militare ci si printr-o intensa aprofundare teoretica a fenomenului militar in general, doctrinele si regulamentele specifice au adoptat rapid noutatile in domeniu, insa au fost adaptate la conditiile specifice, nationale, chiar daca aceasta s-a facut in detrimentul eficientei si abordarii intrunite Pe timpul misiunii, pentru asigurarea interoperabilitatii in domeniul teoretic, se vor folosi doctrine si documente NATO (AJP-uri), in special cele din domeniul intelligence, contrainformatii si securitate f) Tehnica, echipamente si soft Sistemul informational militar trebuie sa beneficieze, pe langa personal si dezvoltari teoretice, si de partea materiala in aceasta categorie se regaseste, in primul rand, tehnica pe care o vor folosi militarii si structurile de informatii: transportoare amfibii blindate de cercetare, autoturisme, tehnica specifica tipurilor de surse (HUMiNT, iMiNT, SiGiNT, MASiNT si OSiNT) Nu poti obtine iMiNT daca nu dispui de aviatie de cercetare (cu sau fara pilot) Nu poti sa furnizezi SiGiNT daca nu poti repara sau inlocui rapid o autostatie Una dintre cele mai evoluate tehnici necesare sistemului informational al FMRDTO o constituie sistemele de avioane fara pilot uman la bord (UAV) Acest tip de tehnica este absolut necesar pentru ope-rationalizarea capabilitatii de culegere informatii de tip iMiNT, iar faptul ca pe platformele UAV pot fi imbarcate o multitudine de senzori si echipamente face ca structurile iMiNT sa aiba capacitatea de a executa o gama extrem de larga de misiuni Unul dintre cele mai mari avantaje ale utilizarii UAV-urilor il constituie capacitatea de a executa misi uni in zone cu nivel ridicat de amenintare, puternic aparate sau foarte sensibile (unde este posibila pierderea unor avioane de mare valoare, cu echipaj uman la bord), dar si de a transmite informatii "in timp real" sau "aproape real" iii Comanda si controlul sistemului informational al FMRDTO Comanda si controlul reprezinta exercitarea autoritatii si conducerea cu exactitate, de catre comandant, a fortelor subordonate si aliate in indeplinirea misiunilor9 Functiunile comenzii si controlului sunt puse in practica de catre comandant prin intrebuintarea judicioasa a personalului, echipamentului, comunicatiilor, facilitatilor si procedurilor, in procesul de planificare, directionare, coordonare si control al fortelor pentru indeplinirea misiunilor10 in teoria militara se alatura doua concepte - comanda si control - al caror continut este diferit: comanda - actul autorizat de elaborare a deciziilor; controlul - actul de monitorizare si determinare a materializarii deciziilor Ele au, insa, acelasi scop si obiect: scopul este indeplinirea misiunilor rezultate din planificarea ordonata sau deliberata iar obiectul il reprezinta fortele subordonate Comanda si controlul la nivel de Task Force si sistem informational al FMRDTO inseamna: • elaborarea unor decizii fundamentate; • conducerea operatiilor actiunilor in conditii de risc ridicat; • folosirea la capacitate maxima a puterii de lupta si capabilitatilor disponibile; • directionare eficienta a structurilor subordonate pentru indeplinirea misiunilor Comanda, la orice nivel se executa, include autoritate si responsabilitate in indeplinirea fortelor, utilizarea resurselor si planificarea, organizarea si coordonarea structurilor subordonate pentru indeplinirea misiunilor Este un drept fundamental al comandantului sefului, exercitat in atingerea scopurilor primite sau planificate deliberat Comanda inseamna pentru comandant sef drepturi si obligatii, fiind caracterizata de o serie de atribute: autoritate, responsabilitate si raspundere Autoritatea confera comandantului sefului dreptul de a impune subordonatilor executarea sarcinilor si include responsabilitatea pentru consecintele actiunilor initiate si desfasurate Responsabilitatea este o obligatie de natura etica si legala, ce priveste starea de sanatate, moralul, disciplina, echiparea si hranirea militarilor subordonati, partea cea mai importanta constituind-o responsabilitatea fata de prevederile si sau salvarea vietilor umane Raspunderea il obliga pe decident sa-si justifice 30 necesitatea actiunilor desfasurate, asigurand respectarea legislatiei generale si prevederile dreptului international umanitar in conflictele armate Controlul Task Force si sistemului informational al FMRDTO aferent da o imagine asupra stadiului indeplinirii sarcinilor si masurilor trasate, desfasurandu-se permanent si implicandu-se in fazele de planificare, organizare si coordonare a operatiilor Controlul asigura si un feed-back pentru decidenti si 1 Cf Dr Vasile Dumitru, dr ion Stoian, ing Corneliu Balta, dr Gheorghe Toma, Sisteme informationale militare - analiza si proiectare, Editura Ceres, Bucuresti, 2000, p 56 2 Cf Lt col ing Gheorghe Savu, Metode moderne de prelucrare si distribuire a informatiilor militare obtinute prin cercetare, destinate conducerii strategice la pace si pe timp de razboi, teza de doctorat, Editura Academiei de inalte Studii Militare, Bucuresti, 2000, p 65 3 Cf Col prof dr ing A Ghita, cpt ing V lonescu, Metode de calcul in fiabilitate, Editura Academiei Tehnice Militare, Bucuresti, 1995, p 25 4 Cf Gl mr dr ing Sergiu Medar, istoria noastra se impleteste cu cea a Armatei Romane moderne, interviu in Observatorul Militar, nr 47 5 Cf AJP-2 Allied Joint intelligence, Counter intelligence and planificatori, datele rezultate ducand la ajustarea planurilor si activitatilor Evolutia mediului de securitate, precum si faptul ca, o lunga perioada de timp, in tara noastra, conceptul de securitate nationala a fost asimilat celui de aparare militara justifica eforturile actuale de reconsiderare teoretica a cestuia si de abordare a sa in corelatie cu factorii care concura la apararea intereselor nationale Security Doctrine, NATO HQ, Brussels, 2003, p 1-2-4 6 Cf Doctrina pentru sprijinul cu informatii al operatiilor intrunite, Statul Major General, Bucuresti, 2003, p 28 7 Cf AJP-2 Allied Joint intelligence, Counter intelligence and Security Doctrine, NATO HQ, Brussels, 2003, p Glossary-5,6; Doctrina pentru sprijinul cu informatii al operatiilor intrunite, Statul Major General, Bucuresti, 2003, p 31; Manualul pentru lupta al unitatilor de cercetare, Statul Major General, Bucuresti, 2005, p 54 8 Cf AJP-2 Allied Joint intelligence, Counter intelligence and Security Doctrine, NATO HQ, Brussels, 2003, p 1-3-1 9 Cf S M G  P F -3 5, Manualul pentru organizarea de stat major si operatii intrunite ale Fortelor Armate, Directia Operatii, Bucuresti, 2004, p 31 10 Cf JP 1-02, Department of Defense Dictionary of Military and Associated Terms, 2001, p 101 31 Marius DiAMESCU Societatea se bazeaza pe decizii si actiuni sociale care, daca nu sunt fundamentate pe interpretari corecte ale realitatii ci pe abordari empirice, evolutia socialului se produce arbitrar, spontan, uneori cu o dinamica nedorita si incontrolabila Din acest motiv, in cadrul analizelor centrate pe conceptul de securitate nationala, sunt de maxima importanta preocuparile pentru gasirea celor mai eficiente metodologii de identificare si evaluare a surselor de insecuritate, precum si a solutiilor de diminuare a efectelor acestora Principala dovada a insuficientei dezvoltari a conceptului de securitate rezulta din folosirea sa in literatura de specialitate care, pe langa studiile cu caracter empiric, cuprinde si un corpus bine dezvoltat de scrieri teoretice Pana in anii ’70, conceptul de securitate era arareori tratat in alti termeni decat cei ai intereselor politice particulare, iar pana la sfarsitul anilor ’80 discutia inca mai avea un puternic accent militar incepand cu anii ’90, conceptul de securitate dobandeste noi valente, el ocupand treptat un loc privilegiat in analiza a tot mai multe domenii ale macrosocialului Dar, spre deosebire de evolutia sa pe plan international, in Romania si acest concept inregistreaza o evolutie specifica Potrivit lui Barry Buzan, dezvoltarea teoretica insuficienta a conceptelor legate de securitate, isi gaseste explicatia in faptul ca "ideea s-a dovedit a fi prea complexa pentru a-i atrage pe analisti, fiind de aceea neglijata in favoarea unor concepte mai tratabile"1 in spatiul stiintelor sociale, concepte precum securitatea, dreptatea, pacea, egalitatea sau libertatea necesita o analiza teoretica cuprinzatoare pentru a li se putea identifica limitele aplicabilitatii, contradictiile intrinseci si semnificatia noilor evolutii Din aceste motive, consider relevanta asemanarea securitatii, ca domeniu de studiu, cu sociologia, in sensul celor afirmate de R Boudon: "toti sociologii, sau aproape toti, au incercat sa defineasca obiectul sociologiei, ceea ce constituie un alt mod de a spune ca nimeni nu a atins acest deziderat nici o definitie propusa nu a fost universal acceptata"2 Desi natura conceptului de securitate face dificila acceptarea unei definitii generale, un numar considerabil de teoreticieni au cedat tentatiei, definitiile lor prezentand avantajul de a scoate in evidenta unele criterii, indeosebi ale securitatii nationale, precum si locul central al valorilor, durata si intensitatea amenintarilor, precum si natura politica a securitatii ca obiectiv de stat Dincolo de toate definitiile date securitatii atat de catre specialisti, cat si de catre politicieni, un aspect a ramas constant: discutiile se poarta in jurul amenintarilor Privita din perspectiva macrosociala, securitatea se refera la capacitatea statelor si a societatilor de a-si mentine identitatea, independenta si integritatea lor functionala Folosim drept unitate de baza a analizei natiunea in contextul in care exista numeroase situatii in care natiunile si statele nu se suprapun perfect (un exemplu in acest sens fiind colectivitatile nestatale) Potrivit lui Buzan, securitatea colectivitatilor umane este afectata de factori din cinci domenii principale (militar, politic, economic, social si de mediu), astfel: Ф securitatea militara priveste interactiunea dubla a capacitatilor statului de ofensiva si defensiva armata si perceptia statelor, fiecare despre intentiile celuilalt; Ф securitatea politica se refera la stabilitatea or-ganizationala a statelor, a sistemelor de guvernare si a ideologiilor care le legitimeaza; Ф securitatea economica priveste accesul la resurse, finante si piete, necesar pentru a sustine un nivel acceptabil de bunastare si putere a statului; Ф securitatea sociala se preocupa de capacitatea de sustinere in limitele unor conditii de evolutie acceptabile a elementelor traditionale de limba, cultura, identitate si obiceiuri religioase; Ф securitatea mediului se refera la mentinerea biosferei locale si planetare, ca suport esential de care depind toate actiunile oamenilor Aceste cinci domenii ale securitatii nu opereaza izolat unul de celalalt, fiecare definind un punct central in cadrul problematicii securitatii Pe de alta parte, aceste domenii nu epuizeaza sfera securitatii, ele reprezentand doar cadrul general de manifestare a acesteia O posibila eroare in abordarea securitatii o 32 reprezinta centrarea pe un singur nivel sau intr-un singur domeniu Aceasta eroare apare atunci cand, chiar si scolastic, strategiile de securitate nationale sunt disociate, inca din start, de cele internationale Din perspectiva sistemica, suntem obligati sa percepem statele ca entitati socio-politice definite teritorial Ele reprezinta colectivitati umane in care institutiile guvernante si societatile se suprapun pe un teritoriu determinat Dar dificultatile abia incep Prima dintre acestea consta in disputa academica referitoare la ceea ce cuprinde termenul de stat Exista un curent mai curand introspectiv care se bazeaza pe demarcatia dintre stat si societate si pe incercarea de a intelege modul in care acestea interactioneaza intre ele Aceasta demarcatie conduce direct la definirea statului in termenii weberieni, potrivit carora statul este identificat cu guvernul central Aceasta definitie restransa a statului, sustinuta si de gandirea marxista, nu functioneaza la nivel international Pe de alta parte, exista punctul de vedere traditional al teoriei relatiilor internationale, care abordeaza statul ca "minge de biliard politico-teritoriala"3 Aspectele de securitate sunt puternic conditionate, nu doar de structura sistemului international si de interactiunea dintre state, ci si de caracteristicile interne ale statului in consecinta, analiza securitatii necesita o definitie corespunzatoare a statului, care sa combine cele doua perspective Potrivit Cartei Natiunilor Unite, perspectiva politico-teritorial asupra statului este in prezent o norma universala care guverneaza modul de re-lationare a statelor intre ele in acest cadru, nimic nu ne impiedica sa privim in interior pentru a investiga relatiile dintre institutiile guvernamentale si societatile guvernate, acestea ocupand un loc central pe agenda securitatii Un loc primordial in analiza notiunii de stat il ocupa natiunea care, alaturi de ideologiile organizatoare, se constituie in sursele de baza ale ideii de stat, in cazul Romaniei, legatura indisolubila dintre natiune si stat este reliefata in Constitutie, care defineste tara noastra ca stat national unitar Acest aspect face aproape inutila analiza unitatii conceptului de securitate nationala, majoritatea incercarilor de acest fel nedepasind caracterul unor tautologii Daca in perioada comunista, mai mult sau mai putin explicit, se facea diferenta intre securitatea statului si securitatea natiunii4, astazi, astfel de diferentieri au fost eliminate in prezent, in Romania, putem cauta scopul statului in protejarea si exprimarea entitatii culturale, natiunea definind in cea mai mare parte, relatiile dintre stat si societate Acest aspect ne ajuta in prelevarea indiciilor referitoare la valorile care ar fi in joc si prioritatea acestora in definirea securitatii nationale in plan conceptual, problematica securitatii nationale constituie subiectul unor permanente reconsiderari determinate in primul rand de rezultatul interactiunii urmatorilor factori: Ф dinamica sistemului international si evolutia modalitatilor de agresare a natiunilor; Ф particularitatile situatiei interne specifice fiecarei natiuni; Ф specificitatea geopolitica a fiecarei natiuni; Ф posibilitatea conceperii politicii de securitate, fie in modalitati agresive, fie in modalitati defensive; Ф dimensiunea diferita a securitatii nationale pentru marile puteri si pentru statele mici (pentru primele, securitatea nationala capata o dimensiune regionala si chiar globala, pentru cele din urma securitatea realizandu-se pe fondul evolutiei raportului dintre marile puteri si in functie de dinamica relatiilor proprii cu acestea si cu vecinii); Ф diferente de perspectiva teoretica in analiza, conceperea si transpunerea in practica a strategiei de securitate nationala5 Modificarile permanente care intervin in dinamica oricaruia din factorii enumerari determina necesitatea redefinirii, actualizarii continue a conceptului de securitate Situatiile securizante devin posibile atunci cand sunt identificate sursele de insecuritate si cand sunt constientizati factorii care pot afecta interesele nationale De aici deriva tendinta statelor de a se adapta permanent noilor realitati prin atitudini si comportamente adecvate dinamicii situatiilor concrete Majoritatea studiilor in domeniul securitatii au 33 evitat formularea unei definitii a interesului national, dar au excelat in invocarea acestuia, atat in plan teoretic cat si pentru argumentarea unor politici speciale La o prima analiza rezulta faptul ca, in prezent, tara noastra a adoptat un curent anglo-saxon de definire a interesului national, potrivit caruia notiunea este utilizata cu intelesul de securitate nationala Aceasta optiune este evidenta in Strategia de Securitate Nationala a Romaniei, unde "interesele nationale reflecta perceptia dominanta, relativ constanta si institutionalizata cu privire la valorile nationale Ele vizeaza promovarea, protejarea si apararea - prin mijloace legitime - a valorilor prin care natiunea romana isi garanteaza existenta si identitatea, pe baza carora isi construieste viitorul si in temeiul carora se integreaza in comunitatea europeana si euroatlantica si participa la procesul de globalizare Prin aria lor de manifestare, ele se adreseaza - in primul rand - cetatenilor patriei care traiesc pe teritoriul national, dar si - in egala masura - tuturor celorlalti oameni aflati in Romania, precum si romanilor care traiesc sau isi desfasoara activitatea in afara granitelor tarii" Mai mult, in detalierea conceptului sunt enumerate principalele interese nationale ale Romaniei, cum ar fi: "integrarea reala si deplina in Uniunea Europeana; asumarea responsabila a calitatii de membru al Aliantei Nord-Atlantice; mentinerea integritatii, unitatii, suveranitatii, independentei si indivizibilitatii statului roman, in conditiile specifice ale participarii la constructia europeana; dezvoltarea unei economii de piata competitive, dinamice si per formante; modernizarea radicala a sistemului de educatie si valorificarea eficienta a potentialului uman, stiintific si tehnologic; cresterea bunastarii cetatenilor, a nivelului de trai si de sanatate ale populatiei; afirmarea si protejarea culturii, identitatii nationale si vietii spirituale ale romanilor, in conditiile create de cadrul unional european" Dupa cum se observa, in acest caz s-a procedat la definirea interesului national intr-o maniera descriptiva, care se rezuma la un minim de cerinte referitoare la integritatea fizica, politica si culturala a natiunii, si care nu spune aproape nimic despre mecanismul de definire, trasaturile principale si consecintele interactiunii cu mediul a unor materializari ale conceptului, factori imperios necesari pentru identificarea si analizarea surselor de insecuritate Mai mult decat atat, astfel de "definitii" descriptive nu confera conceptului conotatiile argumen-tative a caror intensitate depinde de gradul de acceptabilitate al societatii iata de ce unele studii afirma necesitatea conceptului de interes national ca un cadru colectiv de gandire si actiune, baza a consensului, motiv pentru care este utila adaugarea curentului stiintific ca o componenta necesara configurarii abstracte a intereselor fundamentale ale unei natiuni, prin clarificari terminologice, interdiscipli-nare6 Centrand definirea interesului national pe conceptul de "natiune", putem identifica componentele a caror procesare materializeaza conceptul aflat in studiu: teritorialitatea, populatia, independenta, guvernarea Din punct de vedere al importantei acestor componente consider relevanta ierarhizarea elaborata de F S Northedge si publicata in "The Foreign Policies of the Powers": - autoconservarea, mentinerea integritatii fizice si a unitatii poporului; - independenta; - conservarea acelor relatii internationale care au fost benefice natiunii; - standardul de viata al populatiei Perceput ca un sistem valorico-normativ care exprima si promoveaza cerintele functionale ale natiunii si care determina modalitatile de participare la viata interna si internationala, interesul national este caracterizat de o serie de trasaturi de maxima importanta in identificarea surselor de insecuritate Dintre aceste trasaturi mentionez: 1 Realismul relativ - care ilustreaza concordanta dintre optiunea politica ridicata la rangul de interes national si exigenta interdependentei inter 34 nationale Aceasta caracteristica este indisolubil legata de abordarea pragmatica a rolului natiunii si al institutiilor politice in cadrul interactiunilor cu mediul international 2 Transparenta - se realizeaza prin urmarirea publica si participarea directa a conationalilor la procedura de definire, promovare si aparare a interesului national Dreptul de interventie democratica confera o valenta noua interesului national, de asigurare a securitatii individuale si colective 3 Dependenta mobila - care interconectata cu realismul interesului national semnifica legatura externa cu modificarile mediului international de securitate 4 Functionalismul - promovarea de catre normele politice ce formeaza interesul national a unor cerinte reale adresate natiunii, multe dintre acestea cu repercusiuni directe asupra securitatii interne Devine evident necesitatea reconsiderarii teo- retice a securitatii nationale Daca agresiunile sunt concepute si planificate in modalitati scientizate, protejarea intereselor nationale nu poate fi eficienta daca se realizeaza in modalitati empirice 1 Barry Buzan, Popoarele, statele si teama, Ed Cartier, Cliisinau, 2000, p 19 2 Raymond Boudon, "La crise de la sociologie", conform Mattei Dogan, Robert Palire, "Noile stiinte sociale - in-terpenetrarea disciplinelor", Editura Academiei Romane, Bucuresti, 1993, p 114 3 Barry Buzan, op cit , pag 70 4 Din perspectiva sociologiei marxiste, care asa cum am aratat disocia notiunea de stat de cea de natiune, privind-o doar ca aparat guvernamental, denumirea unor institutii ca "Departamentul Securitatii Statului" era, putem afirma, justificata, legiferand totodata si rolul organelor securitatii de "protejare a puterii", de "politie politica" 5 Neculai Stoinea, Consideratii metodologice privind investigarea securitatii natiunilor, in "Situatia natiunilor -surse de insecuritate" Editura Licorna, Bucuresti, 1999, p 224 6 interesul national - consideratii de ordin conceptual, in "interesul national si politica de securitate", institutul roman de studii internationale, Bucuresti, 1995, p 52-54 35 Catalin ANDRONiC Reuniunea franco-britanica la nivel inalt de la Saint-Malo, din 1998, a marcat inceputul procesului de creare a dimensiunii de securitate si aparare a Uniunii Europene Aceasta a fost consacrata, din punct de vedere institutional, de summit-ul Consiliului European din iunie 1999, de la Koln, care a pus bazele Politicii Europene de Securitate si Aparare (PESA) Componenta a Politicii Externe si de Securitate Comuna (PESC) a UE, Politica Europeana de Securitate si Aparare (PESA) reprezinta domeniul cel mai dinamic al constructiei europene din ultimii ani si, totodata, raspunsul UE la noile riscuri si amenintari la adresa securitatii europene Dupa institutionalizarea PESA, UE a urmarit sa isi creeze o identitate strategica proprie, demers esential pentru consolidarea rolului sau de actor global Din aceasta perspectiva, Strategia Europeana de Securitate, adoptata in 2003   a avut ca scop prefigurarea cadrului necesar pentru afirmarea Uniunii ca actor major pe plan international Cu prilejul Consiliului European de la Bruxelles, din decembrie 2007, sefii de state si de guverne ai statelor membre ale Uniunii au solicitat inaltului Reprezentant pentru PESC, Javier Solana, ca, in termen de un an, sa realizeze o evaluare a implementarii Strategiei Europene de Securitate, in scopul propunerii unor "elemente care sa imbunatateasca aceasta implementare" si, daca este cazul, sa identifice alte problematici care ar putea completa strategia2 Prin urmare, se poate aprecia ca solicitarea Consiliului European nu a avut in intentie o rescriere a Strategiei, ci o revizuire a instrumentelor de implementare a acesteia Strategia Europeana de Securitate este considerata, de catre unii experti in probleme europene, drept unul dintre cele mai bine scrise documente ale UE, avand un rol important in procesul de creare a unei culturi strategice comune la nivelul Uniunii Documentul identifica principalele provocari globale (ex : competitia pentru resurse energetice, dependenta energetica) si amenintari cu care se confrunta UE (terorismul global, proliferarea armelor de distrugere in masa, conflictele regionale, statele esuate si crima organizata), defineste trei obiective strategice majore (contracararea amenintarilor, crearea unei zone stabile de vecinatate, promovarea multilateralismului) si formuleaza o serie de prioritati politice in scopul atingerii acestor obiective (o Uniune mai activa, mai capabila si mai coerenta, precum si cooperarea cu principalii parteneri ai acesteia) Prin prisma continutului sau, Strategia nu este un document operational, ci unul care furnizeaza un set de principii (ex : multilateralismul) care ar trebui aplicate prin intermediul actiunilor concrete initiate de catre Uniune, in functie de situatii specifice Raportul privind implementarea Strategiei Europene de Securitate, intitulat "Providing Security in a Changing World", a fost prezentat de catre inaltul Reprezentant pentru PESC, J Solana, cu prilejul Consiliului European din 11-12 decembrie 2008 ideile cuprinse in acest raport sunt rezultatul dezbaterilor desfasurate, pe parcursul anului 2008, atat in cadrul structurilor de specialitate ale UE, cat si la nivel academic in ceea ce priveste dezbaterea academica privind reevaluarea Strategiei Europene de Securitate, trebuie subliniata ideea ca aceasta tema nu a constituit un subiect de interes major la nivel european, fiind abordata doar de un numar restrans de institute si think-tank-uri cu preocupari in domeniul securitatii europene (in special, institutul de Studii de Securitate al UE, Centrul pentru Reforma Europeana, Consiliul European pentru Relatii Externe, Agenda de Securitate si Aparare, institutul Regal de Relatii internationale din Bruxelles) De asemenea, este de remarcat faptul ca in unele state membre ale Uniunii Europene, inclusiv in Romania, acest proces de reevaluare a Strategiei Europene de Securitate nu a reprezentat o tema de dezbatere publica pentru expertii in domeniu Conferintele derulate pe parcursul anului 2008, precum si studiile publicate pe tema Strategiei Europene de Securitate au evidentiat existenta a doua curente de gandire: in timp ce unii experti s-au pronuntat pentru mentinerea formei actuale a Strategiei (afirmand ca tendintele identificate in textul din 2003 isi mentin actualitatea, fiind necesare numai unele completari), altii au sustinut necesitatea adoptarii unei noi strategii europene prin impunerea 36 unei alte viziuni in domeniul securitatii (potrivit acestora prevederile actualei Strategii sunt prea generale vagi, iar rolul acordat UE in securitatea globala este prea ambitios si, prin urmare, nerealist) 3 Analiza ideilor cuprinse in Raportul privind implementarea Strategiei Europene de Securitate confirma pozitia sustinuta de catre reprezentantii curentului de gandire care s-a pronuntat pentru completarea actualizarea strategiei existente, atitudine conforma, de altfel, cu solicitarea Consiliului European din decembrie 2007 in randurile care urmeaza vom incerca sa prezentam, dintr-o perspectiva comparativa, cele mai reprezentative idei ale celor doua "scoli de gandire" pe tema reevaluarii Strategiei Europene de Securitate, deoarece apreciem ca, pe termen mediu, UE ar putea fi nevoita sa adopte o noua strategie de securitate, in contextul accelerarii schimbarilor din mediul international de securitate Opinii privind mediul de securitate -provocari si amenintari Expertii care se pronunta pentru mentinerea formei actuale a Strategiei Europene de Securitate afirma ca ideile prezentate in cuprinsul acesteia, referitoare la caracteristicile mediului de securitate, isi pastreaza valabilitatea: - textul documentului evidentiaza relatia de interdependenta dintre aspectele interne si cele externe ale securitatii in perioada post Razboi Rece (implicit relatia de interdependenta dintre buna guvernare la nivel national si securitatea internationala); - strategia subliniaza faptul ca securitatea este o preconditie a dezvoltarii; - principalele provocari si amenintari la nivel global, identificate in 2003, nu s-au schimbat in mod semnificativ, fiind necesare numai unele nuantari in caracterizarea acestora; in acelasi timp, importanta acordata acestor amenintari de catre actuala strategie trebuie confirmata si extinsa4; - documentul evidentiaza ca dependenta energetica constituie o preocupare pentru UE, iar schimbarile climatice alimenteaza competitia pentru resurse (energie, hrana, apa) Pe de alta parte, adeptii orientarii care promoveaza necesitatea formularii unei noi Strategii europene de securitate utilizeaza ca principal argument faptul ca, in momentul de fata, nu exista o viziune comuna si coerenta la nivel european asupra mediului international de securitate5 in opinia acestora, actuala Strategie este un document util, care exprima consensul statelor UE asupra unei perspective pe termen lung privind cooperarea internationala si managementul crizelor, insa nu este un ghid suficient, din punct de vedere diplomatic si politic, pentru a raspunde provocarilor cu care se confrunta UE Din acest punct de vedere, lista amenintarilor si provocarilor incluse in Strategie ar trebui largita, astfel incat sa surprinda cele mai importante schimbari de natura geopolitica care s-au manifestat dupa 2003: - cresterea puterii economice si politice a statelor emergente (in curs de afirmare ca mari puteri - China, india, Brazilia etc ) in dauna statelor occidentale; prin urmare, principala problema pentru UE va consta in gestionarea, prin intermediul unor structuri si initiative multilaterale, a aparitiei unei ordini internationale multipolare; - reaparitia amenintarilor generate de catre state (se apreciaza ca reafirmarea Rusiei in calitate de centru de putere globala trebuie considerata drept una dintre noile provocari la adresa securitatii europene); - statele europene nu mai vizualizeaza politica externa si de securitate prin prisma divergentelor existente in relatiile dintre UE si SUA la nivelul anului 2003 (in contextul interventiei militare a SUA in irak); - accentuarea competitiei, la nivel mondial, pentru accesul la resurse energetice; 37 - procesele de extindere ale NATO si UE in acelasi timp, la nivelul UE, ar fi necesara o distinctie mai clara intre provocarile care provin din domeniile politicii externe, securitatii si apararii in acest sens, statele membre ar trebui sa ajunga, intr-o prima etapa, la un consens in definirea unor interese strategice comune Procesul de definire a acestor interese ar presupune si regandirea problemelor legate de apararea teritoriala, gestionarea crizelor si modalitatea de utilizare a resurselor civile si militare in actiunile de politica externa ale UE ideea revizuirii Strategiei Europene de Securitate este sustinuta si prin sublinierea faptului ca documentul din 2003 contine putine referiri la securitatea energetica, schimbarile climatice, apararea UE sau la rolul infrastructurilor critice in asigurarea securitatii europene6 De exemplu, in cazul problematicii securitatii energetice, argumentatia in favoarea revizuirii acestei strategii se fundamenteaza pe faptul ca dependenta energetica a UE influenteaza actiunile sale de politica externa; in acest sens, la nivelul Uniunii ar fi necesara o viziune globala si coerenta asupra securitatii energetice pentru a se ajunge, in final, la o politica energetica comuna Securitatea energetica si politica energetica a UE ar trebui sa ocupe un loc mai important in evaluarea implementarii actualei Strategii de Securitate Europeana, in conditiile in care productia si resursele de energie au devenit, din nou, o sursa importanta de putere economica si politica in ceea ce priveste Raportul privind implementarea Strategiei Europene de Securitate, perspectiva prezentata in domeniul provocarilor si amenintarilor la nivel global subliniaza necesitatea reordonarii acestora, problematica proliferarii armelor de distrugere in masa devenind mai importanta decat terorismul (in comparatie cu Strategia adoptata in 2003) in acelasi timp, acest raport accentueaza importanta unor provocari si amenintari precum securitatea energetica (necesitatea diversificarii surselor si rutelor de transport al resurselor energetice), schimbarile climatice (un "multiplicator al amenintarii") si securitatea in spatiul virtual (cyber-security) in acest domeniu, in Raport se apreciaza ca, in ciuda cresterii capacitatii UE de a se implica in prevenirea conflictelor si gestionarea crizelor, este necesara imbunatatirea capabilitatilor de analiza si avertizare timpurie Opinii referitoare la obiectivele strategice Strategia Europeana de Securitate afirma faptul ca " UE este, inevitabil, un jucator global" si "ar trebui sa fie pregatita sa-ti asume responsabilitatea pentru securitatea globala" Majoritatea expertilor apreciaza ca principalele obiective cuprinse in Strategia Europeana de Securitate (contracararea amenintarilor, crearea unei zone 38 de vecinatate stabile, promovarea multilateralismu-lui) raman valabile7, dar UE trebuie sa fie preocupata de dificultatile aparute in atingerea acestora O parte din aceste dificultati sunt generate de fenomene si evolutii precum "fragilitatea" statelor din vecinatatea UE, revenirea Rusiei la politica de putere, instabilitatea din Orientul Mijlociu si nordul Africii si competitia globala pentru resurse Cei care promoveaza necesitatea revizuirii Strategiei considera ca se impune o redefinire a rolului de actor international al UE8, avand in vedere urmatoarele elemente: - principiile cuprinse in Strategia din anul 2003 raman valabile, dar convergenta statelor membre asupra obiectivelor-cheie trebuie intarita, iar prioritatile ar trebui identificate mult mai clar; Strategia afirma faptul ca UE este un jucator global, insa cele mai importante politici internationale ale Uniunii au o dimensiune regionala; amenintarile si riscurile sunt globale, dar vointa politica si capabilitatile militare ale UE sunt mai limitate (acestea se adapteaza la noile cerinte ale mediului de securitate intr-un ritm lent); o strategie de securitate credibila ar trebui sa fie evaluata nu numai in termeni de intentii, ci si de capabilitati, iar UE are un numar limitat de capabilitati adecvate actualului context strategic Contracararea amenintarilor in opinia adeptilor mentinerii Strategiei in forma actuala, ideea sugerata in textul din 2003, potrivit careia managementul crizelor nu trebuie sa se bazeze, in mod exclusiv, pe utilizarea fortei, a fost justificata de evolutiile din ultimii ani Pe de alta parte, necesitatea reformularii prevederilor Strategiei Europene de Securitate in domeniul contracararii amenintarilor s-ar fundamenta pe urmatoarele consideratii: se impune reevaluarea rolului instrumentelor de tip "soft power" si a puterii "transformationale" a UE in promovarea obiectivelor sale strategice; - regimurile de neproliferare si control al armamentelor sunt mult mai slabe in prezent, in comparatie cu anul 2003, si sunt necesare eforturi sustinute pentru reconsolidarea acestora (ar fi cazul ca o noua strategie sa puna un accent mai mare pe instrumentele de descurajare nucleara ale UE, avand in vedere ca doua dintre statele membre sunt puteri nucleare)9; o viitoare strategie ar trebui sa evalueze nu numai relatia state esuate - crima organizata - terorism, ci si relatia dintre riscul eventualului esec al diferitelor operatii de "constructie a statului" (state- building operations) si un eventual esec al luptei impotriva crimei organizate si a terorismului10; - o noua strategie ar trebui sa recunoasca faptul ca gestionarea principalelor amenintari necesita combinarea mai multor instrumente din domeniile militar, intelligence, politie, juridic si politic Asigurarea securitatii in zona de vecinatate Existenta unei vecinatati predictibile este interpretata ca parte a intereselor strategice ale UE Actuala Strategie incurajeaza implicarea UE in promovarea stabilitatii in zonele de la periferia sa (Balcani, spatiul mediteranean, Orientul Mijlociu, regiunea Caucazului de Sud, alte state din spatiul ex-sovietic, precum Ucraina si Republica Moldova), iar unul dintre cele mai importante instrumente de actiune ale Uniunii in promovarea acestui obiectiv strategic este Politica Europeana de Vecinatate (PEV) in contextul in care principala politica de stabilitate si securitate a UE a constat in procesul de largire (proces care, in prezent, se apropie de final), ar fi utila prefigurarea unei noi perspective a Uniunii asupra relatiilor sale fata de statele si regiunile din vecinatatea sa in viziunea expertilor care se declara de acord cu ideea necesitatii unor clarificari privind politica UE in zonele din vecinatatea sa, o noua Strategie ar trebui sa evalueze vulnerabilitatile si interesele europene si sa identifice un numar limitat de prioritati la nivel regional11 Astfel, se apreciaza ca UE nu are in prezent strategii coerente fata de evolutiile din zonele din imediata sa apropiere, eficienta Politicii Europene de Vecinatate fiind afectata de o serie de factori, precum: - consistenta si coerenta diferite ale relatiilor UE cu statele vecine din Est in comparatie cu cele din Sud; - PEV se bazeaza pe relatia bilaterala UE-stat partener, care nu acopera toate problemele relevante si a carei evolutie depinde in mare masura de atitudinea statelor partenere (implementarea Planurilor de Actiune este adesea deficitara); - crearea de catre UE a unei multitudini de instrumente de actiune pentru fiecare dintre aceste regiuni, fapt care determina aparitia unor paralelisme la nivelul initiativelor Uniunii in acest domeniu Ordinea internationala si principiul multilate-ralismului Din perspectiva actualei Strategii Europene de Securitate, dezvoltarea unei ordini internationale bazate pe principiul "multilateralismului efectiv" constituie o necesitate O noua forma a Strategiei ar trebui sa se bazeze 39 pe o evaluare a dificultatilor cu care s-a confruntat Uniunea, in ultimul timp, in promovarea acestui principiu (de exemplu, in regiuni precum Kosovo sau Darfur), in conditiile "interdependentei competitive" care creste vulnerabilitatile la adresa UE in acelasi timp, reprezentantii curentului de gandire care sprijina ideea revizuirii actualei Strategii afirma ca este necesara o mai buna articulare a legaturii dintre aplicarea principiului "multilateralismului efectiv" si cooperarea UE cu posibilii "parteneri strategici" (importanta remodelarii parteneriatelor strategice cu principalii actori globali)12 in prezent, Politica Externa si de Securitate Comuna ramane o responsabilitate interguvemamen-tala, iar cresterea capacitatii institutiilor UE de a gestiona relatiile cu principalii parteneri strategici va fi posibila doar in eventualitatea intrarii in vigoare a Tratatului de la Lisabona Prin dobandirea personalitatii juridice si adoptarea principiului "solidaritatii comune", acest tratat va intari statutul international al UE, inclusiv ca urmare a faptului ca va permite o mai mare influenta si vizibilitate a Uniunii in organizatiile internationale - ONU, OSCE, FMi etc O atentie speciala ar trebui acordata parteneria-tului transatlantic13 Textul actual al documentului prevede ca "relatia UE - NATO reflecta hotararea noastra comuna de a infrunta provocarile noului secol" O noua strategie ar trebui sa sublinieze ideea ca o Politica Externa si de Securitate Comuna mai eficienta implica o crestere a responsabilitatilor asumate de catre UE, fapt ce ar insemna, in mod implicit, detinerea unui rol mai important in relatia cu SUA Potrivit Raportului privind implementarea Strategiei Europene de Securitate, amenintarea cu utilizarea fortei sau utilizarea fortei nu poate fi permisa pentru solutionarea conflictelor teritoriale Din aceasta perspectiva, UE ar trebui sa-si reinnoiasca eforturile pentru promovarea multilateralismului Principalele instrumente destinate acestui scop vor ramane parteneriatele strategice UE-NATO si UE-SUA, relatiile de cooperare cu ONU, OSCE, Uniunea Africana si alte organizatii internationale, politicile regionale ale Uniunii (Politica Europeana de Vecinatate, in special, prin Uniunea pentru Mediterana si Parteneriatul Estic) si relatiile cu alti parteneri strategici (China, Canada, Japonia, Rusia, india, Brazilia, Africa de Sud) Opinii privind implicatiile politice Reprezentantii curentului de gandire care se pronunta pentru mentinerea prezentei forme a Strategiei Europene de Securitate considera ca prioritatile politice stipulate in textul din 2003 (o Uniune mai activa, mai capabila si mai coerenta si dezvoltarea cooperarii cu partenerii) raman valabile Potrivit acestora, UE a devenit, incepand din 2003, mai activa in politica internationala si mai coerenta in gestionarea politicilor sale externe Totodata, prin Tratatul de la Lisabona urmeaza sa se creeze o noua arhitectura in domeniul luarii deciziilor de politica externa in cadrul UE, fapt care va determina, in timp, o crestere a coerentei si eficacitatii actiunilor Uniunii Pe de alta parte, unii experti apreciaza ca pentru transpunerea in practica a acestor prioritati, Uniunea mai are de parcurs un drum lung O Uniune mai activa Strategia Europeana de Securitate din 2003 subliniaza faptul ca este necesara dezvoltarea unei culturi strategice care sa permita crearea unei capacitati de interventie "timpurie, rapida si, atunci cand este cazul, robusta" Pentru transpunerea in practica a acestei prioritati, Uniunea a promovat o viziune multidimensionala, fundamentata pe ideea ca "nici una dintre noile amenintari nu este de natura pur militara; nici una dintre aceste amenintari nu poate fi combatuta exclusiv prin mijloace militare"14 Una dintre problemele evidentiate de catre ex-pertii care se pronunta pentru revizuirea actualei Strategii se refera la natura culturii de securitate a UE: este Uniunea un "actor civil" pe plan international, dispus sa utilizeze numai mijloace de tip "soft power", sau este capabila si pregatita sa utilizeze si instrumente de tip hard power (militare)? in opinia acestora, accentul pe abordarea multidimensionala a contribuit la crearea unei imagini de actor civil a UE15 Prin urmare, s-ar impune o reevaluare a instrumentelor de tip hard power in manifestarea UE ca actor de securitate: - implicarea UE in crizele politico-militare din ultimii ani sugereaza faptul ca este necesara o mai buna clarificare a dimensiunii militare in domeniul gestionarii crizelor; - Strategia din 2003 recunoaste ca "actiunea preventiva" (preventive engagement) poate evita multe probleme serioase in viitor, insa nu sprijina, in mod explicit, nici un fel de strategie militara (preventiva sau preemptiva); un anume nivel de ambiguitate este inevitabil, dar absenta unei doctrine comune ar putea afecta, in viitor, capacitatea UE de a gestiona crize; - pozitionarea UE in afara dimensiunii militare a securitatii va diminua libertatea sa actiune si influenta sa la nivel global (prioritatea PESA trebuie sa fie asigurarea intereselor vitale ale UE, fapt care ar putea impune utilizarea fortei) 40 O Uniune mai capabila Potrivit expertilor care incurajeaza demersurile legate de adoptarea unei noi strategii de securitate a UE, ramane deschisa problema daca UE a devenit "mai capabila", dupa anul 2003, in ceea ce priveste desfasurarea de operatiuni comune; acestia apreciaza ca, in ciuda imbunatatirii capabilitatilor Uniunii la nivel institutional si operational, capacitatea de actiune a ramas redusa Una dintre principalele probleme, cuprinsa in Strategia din 2003 si care se considera ca nu a fost rezolvata, este cea referitoare la alocarea de resurse suplimentare pentru aparare16 Avand in vedere ca UE nu are capacitatea de a interveni oriunde si in orice moment, o anume prioritizare ar fi esentiala pentru alocarea resurselor si stabilirea nivelului de implicare Mai mult, in conditiile in care disponibilitatea statelor membre de a se implica cu forte in mi-siunile operatiile militare initiate in cadrul PESA ramane inegala, exista riscul aparitiei unei Uniuni cu "mai multe nivele", situatie care ar putea afecta solidaritatea interna a UE Din acest punct de vedere, se considera ca o noua Strategie ar trebui sa reconsidere problema alocarii resurselor financiare, tehnice si umane: statele UE cheltuiesc pentru aparare aproximativ 180 mld euro in fiecare an, din care numai 22 % sunt alocate pentru inzestrare si investitii, iar posibilitatea cresterii bugetelor nationale in acest domeniu este scazuta; ar fi necesara introducerea unui capitol privind industria si piata europeana a armamentelor, in perspectiva dezvoltarii unei politici de aparare comune; Strategia ar trebui sa stipuleze o crestere a rolului Agentiei Europene de Aparare (EDA)17 - in prezent, EDA nu dispune nici de forta si nici de fondurile necesare pentru a inlocui actualele agentii nationale in domeniul capabilitatilor de aparare; de asemenea, are mijloace putine de "a corecta" nivelul redus de standardizare si interoperabilitate al fortelor europene18; o noua strategie ar trebui sa recunoasca limitele existente in activitatea de intelligence (predominanta agentiilor nationale) si sa creeze cadrul pentru dezvoltarea unor noi capabilitati in acest domeniu la nivelul UE; este necesar sa se accentueze importanta principiului evitarii duplicarii resurselor, prin afirmarea atat a necesitatii unui buget comun destinat structurilor comune si finantarii misiunilor, cat si a necesitatii finantarii unor capacitati europene comune (transport strategic, comunicatii, intelligence etc) O alta problema care se considera ca ar trebui sa fie reanalizata in domeniul capabilitatilor se refera la cooperarea dintre UE si NATO, in calitate de organizatii complementare19 Din perspectiva capabilitatilor de actiune ale UE, relatia de cooperare cu Alianta Nord-Atlantica necesita o serie de noi initiative in ceea ce priveste armonizarea procedurilor in acest sens, principiul "cooperarii structurate permanente", prevazut in Tratatul de la Lisabona, faciliteaza promovarea unor standarde comune de actiune la nivelul unora dintre statele membre ale Uniunii ("a few able and willing EU members"), fapt care ar putea constitui un element important pentru dezvoltarea relatiei dintre cele doua organizatii O Uniune mai coerenta Conform Strategiei din 2003, dezvoltarea PESA trebuie considerata o parte integranta si necesara a PESC Din perspectiva sustinatorilor ideii unei noi strategii, coerenta trebuie aprofundata nu numai intre diferitele politici ale UE, ci si intre principiile si valorile pe care le declara si le sprijina la nivel international in prezent, eficienta actiunilor initiate de catre UE este influentata atat de coerenta interna a proceselor si relatiilor dintre structurile acesteia (in primul rand dintre Consiliu si Comisia Europeana), cat si de evolutia relatiilor Uniunii cu alte organizatii internationale si state in acelasi timp, in conditiile in care structurile UE nu au fost "creionate" din perspectiva existentei unui singur "centru de comanda", obiectivele Uniunii referitoare la prevenirea conflictelor si managementul crizelor ar putea intampina unele dificultati Misiunile de gestionare a crizelor, in care s-a implicat UE, necesita mai mult decat actuala coordonare interguvemamentala realizata in cadrul Comitetului Reprezentantilor Permanenti -COREPER (in conditiile in care coerenta actiunilor UE depinde, in continuare, de atitudinile de politica externa ale statelor membre)20 Din acest punct de vedere, ar fi necesara o reafirmare a angajamentului politic al principalelor state membre ale Uniunii -Franta, Germania si Marea Britanic, in special - fata de Politica Europeana de Securitate si Aparare (de exemplu, Strategia de Securitate Nationala a Marii Britanii, adoptata in martie 2008, nu cuprinde nici o referire la PESA) Astfel, o noua Strategie ar trebui sa se transforme dintr-un document cuprinzator, care exprima consensul general la nivelul Uniunii, intr-un document politico-strategic care sa indice prioritatile 41 politicii europene si care sa permita evaluarea mijloacelor, costurilor si modalitatilor de actiune Cooperarea cu partenerii Textul Strategiei Europene de Securitate evidentiaza faptul ca UE urmareste, in mod special, "dezvoltarea parteneriatelor strategice cu Japonia, China, Canada si india, ca si cu toti ceilalti care impartasesc scopurile si valorile noastre" Cooperarea cu partenerii strategici este, potrivit adeptilor ideii revizuirii Strategiei Europene de Securitate, una dintre partile cele mai slabe ale acesteia21, iar lista principalilor parteneri, prezentata in textul actualei strategii (Japonia, China, Canada si india), necesita unele ajustari in opinia acestora, cooperarea cu partenerii trebuie sa devina mai consistenta, astfel incat Strategia sa devina un "vehicul" pentru impunerea unor solutii multilaterale si pentru cresterea vizibilitatii si influentei UE in politica internationala in acest sens, este necesara aprofundarea problemelor legate de guvernarea globala, prin prisma viitorului unor organizatii precum ONU, FMi, BM sau G-8, precum si a celor privind posibilitatea stabilirii unor dialoguri politice si de securitate structurate cu puteri in afirmare, precum China si india Referitor la cooperarea cu Rusia, textul Strategiei din 2003 prevede ca "vom continua sa lucram pentru relatii mai apropiate cu Rusia, un factor major in securitatea si prosperitatea noastra; respectul pentru valorile comune va impulsiona progresele catre un parteneriat strategic" Din perspectiva celor care se pronunta pentru redactarea unei noi strategii, un asemenea document ar trebui sa redefineasca cooperarea cu Rusia, pornind de la stabilirea unor principii mai realiste in cazul in care nu va fi capabila sa adopte o politica coerenta fata de Rusia, UE ar continua sa fie confruntata cu o serie de probleme in relatia cu acest stat: aparitia periodica a unor neintelegeri si sau crize intre cele doua parti; mentinerea divergentelor intre statele membre ale Uniunii care se pronunta pentru o atitudine nuantata si pentru continuarea dialogului cu Rusia si cele care sustin adoptarea unei pozitii mai intransigente fata de noua politica externa rusa; accentuarea tendintei Moscovei de a exploata oportunitatile oferite de diferentele de opinii existente intre statele europene in scopul afectarii coeziunii interne a UE in ceea ce priveste parteneriatul transatlantic, evolutia acestuia a fost marcata in ultima perioada, de schimbarea contextului in care se desfasoara cooperarea dintre UE si NATO: intentia Frantei de a se reintegra in structurile militare ale Aliantei, acceptarea incurajarea de catre SUA (cu prilejul summit-ului NATO de la Bucuresti, din aprilie 2008) a aparitiei unei identitati puternice europene in domeniul securitatii si apararii Conform opiniilor expertilor care sustin necesitatea unei noi Strategii, cea mai buna modalitate de imbunatatire a relatiei cu SUA ar fi cresterea puterii militare a UE; acestia apreciaza ca in ultimii ani statele UE au pus un accent prea mare pe componentele ne-militare ale securitatii si pe reforma militara in dauna bugetelor de aparare insa, o crestere a capacitatii de actiune si a autonomiei UE presupune atat existenta unei mai mari coerente politice si strategice, cat si a unor capabilitati care sa permita un parteneriat transatlantic echilibrat Raportul privind implementarea Strategiei Europene de Securitate releva faptul ca o Uniune mai activa si mai capabila presupune atat o mai buna coordonare a capacitatilor militare si civile in domeniul gestionarii crizelor, cat si existenta unor structuri de comandament proprii, capabile sa asigure derularea unei misiuni din faza de initiere si planificare pana la cea de punere in practica Totodata, este evidentiata necesitatea cresterii gradului de interoperabilitate dintre fortele militare ale statelor membre si a imbunatatirii aranjamentelor de partajare a costurilor in domeniul dezvoltarii capabilitatilor militare Pe de alta parte, acest raport apreciaza ca o atentie sporita urmeaza sa fie acordata, in cadrul PESA, instrumentelor de prevenire a conflictelor Pentru a se impune in calitate de actor global, UE trebuie sa dispuna de instrumentele si procedurile adecvate pentru implementarea obiectivelor sale strategice Din acest punct de vedere, Raportul privind examinarea implementarii actualei Strategii Europene de Securitate, ar putea constitui inceputul unui proces de evaluare cuprinzatoare privind obiectivele politicii externe si de securitate europene si mijloacele de atingere a acestora De altfel, in anii urmatori, elaborarea unei noi strategii ar putea deveni un obiectiv important al UE atat din perspectiva unei politici externe europene cuprinzatoare, care sa includa si ramificatiile externe ale altor politici comune, cat si din perspectiva unei politici integrate de securitate a Uniunii (care sa cuprinda si dimensiunea interna) Astfel, implementarea celor mai importante prevederi ale Tratatului de la Lisabona in domeniul PESC, chiar si in cazul in care acest tratat nu va intra in vigoare, este esentiala pentru ca UE sa fie capabila 42 sa formuleze o strategie de securitate eficienta (coeziunea politica, solidaritatea, consensul si continuitatea sunt elemente hotaratoare pentru transpunerea in practica a unei politici externe si de securitate a UE) Actuala dezbatere strategica, generata de evaluarea implementarii Strategiei Europene de Securitate, poate constitui o oportunitate pentru UE in ceea ce priveste definirea unei viziuni strategice care sa-i permita acesteia sa actioneze ca un actor major al politicii internationale, in contextul in care anul 2008 a fost marcat de unele evolutii si schimbari care vor influenta relatiile viitoare ale UE cu o serie de parteneri importanti (schimbarea de lider de la Moscova, alegerile prezidentiale din SUA, dezbaterile privind intierea procesului de formulare a noului Concept Strategic al NATO etc ) 1 A Secure Europe in a Better World European Security Strategy, Bruxelles, 12 decembrie 2003 2 Council of tlie European Union, Presidency Conclusions, 14 decembrie 2007 3 Daniel Ducarme, Revision of tlie European Security Strategy - Reply to tlie Annual Report of tlie Council, European Security and Defence Assembly, Assembly of Western European Union, iunie 2008, p 30 4 Antonio Missiroli, Revisiting tlie European Security Strategy - Beyond 2008, Policy Brief, European Policy Centre, Bruxelles, aprilie 2008, p 4 5 Stefano Silvestri, Revising tlie European Security Strategy: arguments for discussion, istituto Affari internazionali, Roma, mai 2008, p 35; Daniel Keoliane - Strengtliening ESDP: The EU approacli to international security, EUiSS Project on European interests and Strategic Options, institute Report, 26 septembrie 2008, p 6 6 Tomas Valasek - Europes defence and its new security strategy, Centre for European Refonn, CER Bulletin, nr 57, decembrie 2007-ianuarie 2008, p 4 7 Antonio Missiroli, Revisiting tlie European Security Strategy - Beyond 2008, Policy Brief, European Policy Centre, Bruxelles, aprilie 2008, p 4 8 Giovanni Grevi, The EU and global governance: rules, power and priorities, EUiSS Project on European interests and Strategic Options, institute Report, Roma, iunie 2008, p 8 9 Giovanni Grevi, op cit 10 Stefano Silvestri, op cit 11 ibidem 12 Antonio Missiroli, op cit 13 Tomas Valasek, op cit ; idem, France, NATO and European Defence, Policy Brief, Centre for European Refonn, mai 2008, p 6,; Michael Hancock, Transatlantic security chal-lenges, Report, The interparliamentary European Security and Defence Assembly, Assembly of Western European Union, 4 decembrie 2007, p 30; Daniel Keoliane, Defensive realign-ment, E! Sharp Magazine, Septembrie-Octombrie 2008, p 38-40; Thomas Bauer, What drives tlie Transatlantic pariners ?, Center for Applied Policy Research, Reseach Group on European Affairs, Policy Analysis, nr 3, iulie 2008, p 12 14 A Secure Europe in a Better World European Security Strategy, Bruxelles, 12 decembrie 2003 15 Tomas Valasek, Europe’s defence and its new security strategy, Centre for European Refonn, CER Bulletin, nr 57, decembrie 2007-ianuarie 2008; Stefano Silvestri, Revising tlie European Security Strategy: arguments for discussion, istituto Affari internazionali, Roma, mai 2008, p 35 16 Tomas Valasek, op cit ; Giovanni Grevi, op cit 17 Agentia Europeana de Aparare a fost infiintata in anul 2004, iar principalele atributii privesc coordonarea industriilor de aparare (pentru utilizarea rationala a resurselor financiare), modernizarea bazei industriale si tehnologice in domeniul apararii la nivel european si impulsionarea activitatii de cercetare si dezvoltare in scopul dezvoltarii capacitatilor militare ale UE Crearea EDA reflecta necesitatea initierii unui proces de regandire a politicilor de inzestrare si achizitii in statele membre UE, avand in vedere faptul ca putine dintre acestea dispun de resursele necesare pentru dezvoltarea unei game largi de capacitati de aparare la nivel national 18 La data de 08 07 2008, guvernele statelor membre ale UE au aprobat, la propunerea EDA, Planul de Dezvoltare a Capabilitatilor, care defineste prioritatile europene referitoare la modernizarea fortelor armate, in scopul cresterii coordonarii politicilor statelor membre in acest domeniu 19 Paul Cornish, EU and NATO: Co-operation or Compe-tition, Briefing Paper, European Parliament, Directorate-General for Externai Policies of tlie Union, Policy Department Externai Policies, 2006, p 27; Leo Midiei, NATO-EU Co-operation in operations: challenges and opportunities, NATO Parliamen-tary Assembly, Defence and Security Committee, octombrie 2007, p 8 20 Council of tlie European Union - National interests and European Foreign Policy, Remarks by EU High Representa-tive, Javier Solana, Stiftung Wissenschaft und Politik, Berlin, 7 octombrie 2008, p 4 21 Giovanni Grevi, op cit 43 Іоап - Emanoil CALiN importanta infrastructurii critice (iC) in asigurarea starii de securitate a devenit o problema transnationala in conditiile interdependentelor economice, sociale si politice tot mai accentuate, pe spatii geografice mari si cu implicatii profunde la nivel economic si social Desi perspectivele asupra conceptului nu difera fundamental de la nivel national la nivel supra-national, cu certitudine mijloacele, politicile si resursele implicate nu sunt aceleasi in spatiul occidental, iC este asociata atat cu functiile vitale specifice statului, cat si cu cele ale colaborarilor interstatale in prezent, provocarea o reprezinta implementarea efectiva a acelor politici si planuri de masuri care sa asigure doua elemente cheie: atragerea, pe de o parte, a resurselor minime necesare protejarii si dezvoltarii iC printr-un partene-riat public-privat si, pe de alta parte, mentinerea rolului dominant al statului in identificarea si securizarea acelor elemente specifice infrastructurii critice Definirea conceptului presupune un proces complex de identificare a riscurilor si amenintarilor la adresa securitatii unui stat (uniuni de state), precum si a vulnerabilitatilor proprii acestuia (acesteia), si determinarea impactului materializarii acestor riscuri si amenintari la nivelul elementelor fizice reale, componente ale iC Cuvantul "critic" asociat "infrastructurii" subliniaza faptul ca aceasta este vitala pentru realizarea functiilor puterii executive, a activitatii economice, pentru siguranta populatiei si materializarea binelui general, pentru starea de securitate la nivel national sau regional Distrugerea sau deteriorarea infrastructurii critice determina pagube catastrofale si, pe termen lung, afecteaza statul cu impact major asupra starii de securitate (pe toate componentele: economica, politica, sociala, militara si de mediu) Sfera de cuprindere a conceptului de infrastructura are reprezentari diferite La nivel national, aceasta este una extrem de larga, de la sisteme fizice si pana la elemente abstracte, din zona valorilor asumate iC concentreaza practic o gama larga de resurse de securitate, din cele mai diverse sectoare de activitate Aceasta abordare sectoriala nu este una unitara, fiecare stat cautand sa-si identifice infrastructura critica plecand de la contributia respectivului sector de activitate la Produsul intern Brut si la modul in 44 care este distribuita forta de munca ( cantitativ si calitativ) Din perspectiva macrosistemica, termenul implica urmatoarele componente: componenta tehnica, componenta de securitate, componenta de management Abordarea sistemica permite atat o analiza functionala, cat si una structurala a iC imaginea de ansamblu, la nivel transnational, poate fi perceputa, tudine de factori, printre care se numara nivelul de dezvoltare, instrumentele de securitate si viziunea politica Astfel, in Germania, iC este compusa din acele organizatii si facilitati de importanta majora pentru comunitate a caror scoatere din uz sau deteriorare poate cauza scurtcircuitarea canalelor de aprovizionare, perturbari semnificative ale ordinii publice sau alte consecinte dramatice Sector Australia Canada Knergetic (inclusiv X X domeniul nuclear) Tehnologia spformrfiei ti X X comunicatii Financiar x X Sanatstr publitii X X Alimentatie X X Alimentarea cu apa X X Transporturi X X Siguranta Servicii de urgrrt|a X Guvern amriitll X Chimic X industria de aparare X X Simboluri Alte sectoare si acriѵісй fi nationale Recolta agricole Olanda Marea Sriranie fwropcund X X X X X X X X X X X X X X X X X X X X X X X X X X X X Servicii Servicii de X X de urgenta urgenta X X X X X X X X Baraje Spatiul Facililati cosmic ?  Judkiar comerciale fneilitatile Monumente de nationale cercetare in mod corect si complet, in conditiile existentei unor standarde minime, acceptate de comun acord, in spatii dominate de interese, politici de dezvoltare, strategii de securitate relativ comune sau complementare Abordarea sistemica a iC reprezinta o provocare chiar daca doua din cele trei componente, cea tehnica si cea de management sunt relativ usor de perceput si gestionat in ceea ce priveste componenta de securitate, lucrurile sunt intr-o oarecare masura mai complicate in conditiile in care trebuie sa tinem cont de mai multi factori: - perceptia asupra securitatii este dependenta de specificul national, de localizarea geografica, de gradul de dezvoltare, de capacitatea obiectiva de perceptie a mediului de securitate etc ; costurile pe care le implica securitatea pe termen lung nu pot fi intotdeauna argumentate in lipsa unor amenintari directe sau a unor riscuri specifice, cu probabilitate ridicata de materializare; - prioritatile diferite in ceea ce priveste agenda politica a liderilor politici, economici s a Definitiile date iC difera in functie de o multi- Viziunea britanica asupra iC include acele bunuri, servicii si sisteme care sustin viata economica, politica, si sociala si a caror afectare poate conduce la pierderea de vieti omenesti, un puternic impact negativ asupra economiei nationale cu consecinte grave asupra comunitatii Din perspectiva americana, iC este compusa din acele sisteme si bunuri, deopotriva fizice si abstracte, considerate vitale pentru existenta SUA, a caror distrugere sau punere in stare de incapacitate are un impact negativ asupra situatiei de securitate prin perturbarea economiei nationale, sigurantei, sanatatii publice O abordare sectoriala a infrastructurii critice, la nivel national, pentru diverse state, este redata in tabel Perspectiva europeana asupra iC include atat o abordare generala cat si una mai detaliata, cu implicatii tehnice Astfel, iC cuprinde, pe de o parte, acele elemente de infrastructura, special desemnate, care se considera a avea cea mai mare importanta pentru comunitatea europeana si a caror distrugere avariere afecteaza doua state membre (SM) sau unul singur, 45 dar cauza se afla localizata in infrastructura critica care apartine unui alt SM2 Pe de alta parte, iC face referire la acele bunuri, sisteme sau subsisteme localizate pe teritoriul statelor membre ale UE, care sunt esentiale in asigurarea functiilor vitale ale societatii, sanatatii, sigurantei, securitatii, binelui general, economic sau social (electricitate, productia de petrol si gaze naturale, sistemele de transport si de distributie; telecomunicatiile; agricultura; serviciile financiare si cele de securitate; etc ) si a caror dis-trugere deteriorare pot avea un impact major asupra a cel putin doua SM3 incepand cu anul 2004, Uniunea Europeana a demarat dezvoltarea unui Program European pentru Protectia infrastructurii Critice (EPCiP) Programul are la baza principii, procese si instrumente care creeaza un cadru formal, structurat, orientat catre protectia a ceea ce se identifica ca fiind iC de interes european (iCE) Principiile care fundamenteaza EPCiP sunt: subsidiaritatea potrivit careia eforturile institutiilor europene se vor axa pe acea infrastructura considerata critica din perspectiva europeana si mai putin din perspectiva nationala sau regionala, responsabilitatea asupra securitatii iC revenind fiecarui SM; complementaritatea care evita duplicarea eforturilor si asigura complementaritatea pe baza unor masuri luate la nivel sectorial; confidentialitatea care presupune clasificarea adecvata a informatiilor privind infrastructura critica si accesul securizat la acestea conform principiului "nevoii de a cunoaste"; - cooperarea prin implicarea tuturor actorilor (proprietari, operatori, autoritati publice) in managementul si operarea infrastructurii critice; - proportionalitatea potrivit careia masurile care urmeaza a fi implementate trebuie sa fie in acord cu nivelul de risc identificat si sau tipul amenintarilor identificate; - abordarea sectoriala conform caruia implementarea EPCiP trebui sa tina cont de specificul fiecarui sector de activitate in parte implementarea EPCiP presupune: 1 O procedura de identificare si desemnare a infrastructurii critice europene, precum si o abordare comuna cu privire la imbunatatirea protectiei acesteia la nivelul fiecarui SM; 2 Un set de masuri destinate implementarii EPCiP (un plan de actiune structurat pe trei faze4 distincte, un grup de lucru, o retea informationala de avertizare dedicata infrastructurii critice); 3 Sprijin acordat fiecarui SM in scopul protejarii iC nationale Responsabilitatea protejarii infrastructurii critice nationale revine SM care isi elaboreaza propriul program de protectie a iC Acesta contine prevederi minimale de identificare si desemnare a elementelor de iC de nivel national Criteriile de selectare fac referire la amploarea elementului de infrastructura si impactul5 in cazul distrugerii sau deteriorarii acestuia Numeroase state au elaborat strategii proprii privind protectia iC care definesc conceptul de infrastructura critica si furnizeaza o metodologie 46 concreta de management a riscurilor la adresa iC Metodologia de management a riscurilor asociate acestui domeniu este structurata pe paliere actionale (prevenire, pregatire, reactie si refacere) si se bazeaza pe gestionarea tuturor situatiilor de hazard, indiferent de sursa de producere a acestora Sunt identificabile doua mari surse de amenintari si riscuri la adresa infrastructurii critice: hazardul natural si factorul uman Managementul riscurilor la adresa iC trebuie sa tina cont de manifestarea urmatoarelor vulnerabilitati: lipsa unei viziuni unitare care sa genereze un cadru legislativ unitar si capabilitati special destinate pentru gestionarea efectiva a riscurilor asociate infrastructurii critice; interdependenta si interconec-tivitatea sistemelor din compunerea infrastructurii critice; lipsa unei metodologii coerente de cooperare cu agentiile guvernamentale in gestionarea propriu-zisa a unor facilitati asociate iC de catre operatori privati; duplicarea efortului de dezvoltare a unor programe de protectie a iC generata de reglementarile UE si NATO in domeniu; asimetria institutionala existenta intre diversele agentii guvernamentale de resort; privatizarea unor facilitati ale iC in folosul unor operatori straini a caror activitate ulterioara pune in pericol sustenabilitatea politicilor de dezvoltare a statului6 in concluzie, putem afirma ca iC reprezinta o importanta resursa de securitate Protectia acesteia este o responsabilitate nationala care implica deopotriva autoritatile publice si companiile private Formularea unui cadru european de gestionare, protectie si dezvoltare a infrastructurii critice poate reprezenta o oportunitate pentru fiecare stat membru al UE pentru afirmarea si promovarea intereselor nationale, specifice fiecarui sector de activitate in parte in conditiile in care se admite faptul ca securitatea este o preconditie a prosperitatii si a dezvoltarii durabile, infrastructura critica se identifica ca fiind un sistem prin care se poate asigura sustenabilitatea politicilor de dezvoltare si a strategiei de securitate 1 Protection Of Criticai infrastructure And The Role Of in-vestment Policies Relating То National Security, http:  www oecd org daf7investment statistics 2 Communication from tlie Commission on a European Pro-gramme for Criticai infrastructure Protection Commission of tlie European Communities, Brussels, 12 12 2006, p 4 3 European Criticai infrastructure, EU Council, Luxem-bourg, 5 iunie 2008, p 2 4 Stabilirea aspectelor strategice si a masurilor la nivel orizontal special dedicate protectiei iC; implementarea masurilor de protectie la nivel sectorial; sprijinirea statelor membre in demersurile acestora dedicate gestionarii iC nationale 5 Se evalueaza consecintele distrugerii deteriorarii ele mentelor de infrastructura tinand cont de: numarul populatiei afectate, semnificatia pierderilor economice, efectele asupra mediului, efectele in plan politic, efectele in plan psihologic, consecintele asupra sanatatii publice 6 Acesti operatori pot sprijini, direct sau indirect, organizatii teroriste sau care apartin crimei organizate transfrontaliere, pot accesa date si informatii de competenta serviciilor de informatii, pot bloca accesul oportun al structurilor guvernamentale la informatii de interes national, pot exporta tehnologie sau produse speciale inalt tehnologizate necesare statului pentru operationalizarea politicilor de securitate, pot compromite retelele de securitate publica sau privata 47 Tatiana NEGARa Tranzitia spre societatea informationala si intensificarea gradului de democratizare si deschidere a societatilor contemporane au dus la cresterea considerabila a importantei surselor deschise (Open Source intelligence - OSiNT), exploatarea acestora devenind o latura din ce in ce mai importanta a activitatii de informatii OSiNT reprezinta procesul specific de identificare, culegere, colationare, procesare si diseminare a informatiilor din surse deschise in functie de accesul la informatie, sursele deschise pot fi clasificate astfel: surse traditionale (mass-media), internetul (care contine surse cu acces nelimitat si surse comerciale care, contra cost sau in baza unui abonament, pot furniza produse necesare activitatii de informatii), literatura gri1 (informatie disponibila din punct de vedere legal si etic, dar distribuita prin canale specializate; in aceasta categorie se incadreaza lucrari de cercetare, manuscrise, rapoarte si documente tehnice, discursuri si fotografii comerciale), surse umane2 (observatori, cercetatori etc ), sateliti comerciali Daca, pana nu demult, serviciile de informatii considerau ca exploatarea informatiilor din surse deschise este doar o componenta a analizei multi-sursa, valoarea lor fiind considerata secundara, astazi importanta OSiNT este larg recunoscuta3 Specialistii apreciaza ca sursele deschise furnizeaza aproximativ 80-95% din necesarul de informatii utilizate De asemenea, tot mai multe servicii de informatii occidentale acorda acestor surse o valoare strategica deoarece ofera suport decizional factorilor politico-militari pentru proiectarea si implementarea politicilor de securitate nationala4 Rolul si potentialul OSiNT reprezinta o problema in dezbatere in lumea analistilor de intelligence Pe de o parte, adeptii OSiNT considera ca acest domeniu reprezinta raspunsul la multe din provocarile actuale carora trebuie sa le raspunda orice serviciu de informatii Ei promoveaza necesitatea unei noi paradigme in care sa predomine analiza informatiilor din surse deschise si sa se realizeze o retea de colaborare cu actori din sectorul public si privat Pe de alta parte, scepticii se pronunta impotriva considerarii OSiNT-lui mai mult decat ca o componenta a procesului de analiza multi-sursa Revolutia tehnologica, explozia informationala, cresterea numarului actorilor internationali, eliminarea barierelor, ca urmare a incetarii razboiului rece si a globalizarii, au generat amenintari si riscuri noi: terorismul, proliferarea armelor de distrugere in masa, crima organizata, statele fragile, conflictele inter-einice, imigratia ilegala si securitatea energetica Raspunsul la aceste provocari a determinat sporirea si diversificarea cerintelor informationale in contextul in care informatiile clasificate nu reuseau sa raspunda noilor tipuri de cerinte a devenit o necesitate consultarea surselor deschise De exemplu, avertizarea cu privire la crizele din Lumea a treia unde accesul la informatii clasificate este extrem de dificil, devine posibila prin consultarea surselor deschise care furnizeaza date si informatii privind istoria si geografia unui stat, aspecte specifice de ordin politic, einic, economic, social, demografic, tehnic, detalii privind unele personalitati cheie sau referitoare la problemele cu care se confrunta o anumita tara De asemenea, cresterea rolului organizatiilor internationale5, a dus la aparitia unor tinte, surse si consumatori de informatii noi pentru serviciile de informatii Evolutia internetului si aparitia spatiilor colaborative virtuale au oferit actorilor responsabili cu securitatea noi tehnologii de colectare, analiza si distribuire a cunostintelor din diferite domenii, inmultirea in ritm galopant a site-urilor, portalurilor, site-urilor cu caracter enciclopedic (wiki), si, mai nou, a blog-urilor a deschis o poarta larga spre lumea informatiilor care, pana nu de mult, erau accesibile doar agentilor de intelligence profesionisti Spre exemplu, site-ul Google Earth furnizeaza informatie geospatiala mult mai multa decat era disponibila guvernelor pana acum doua decenii Constientizand importanta "superioritatii decizionale"6 in fata celei informationale, in 2006, liderii comunitatii de informatii a SUA au decis crearea, dupa modelul "Wikipedia", a unei enciclopedii de intelligence denumita sugestiv "intellipedia", disponibila pentru un numar de 16 agentii de informatii americane Serverul nu este accesibil prin internet, ci prin retelele guvernamentale securizate, de tipul JWiCS, SiPRNet sau 48 intelink-U Accesul este restrictionat pe trei nivele de secretizare: reteaua strict secreta utilizata doar de comunitatea de intelligence, reteaua la care au acces oficialii Apararii si cea cu cel mai scazut nivel de secretizare care poate fi accesata de persoane din afara sistemului, de exemplu de experti sau cercetatori care colaboreaza cu mediul guvernamental Folosind acelasi soft7 ca si Wikipedia, sistemul permite ofiterilor si analistilor sa posteze, sa adauge sau sa modifice date si informatii Potrivit estimarilor lui Don Burke, de la Departamentul de stiinta si tehnica al CiA, zilnic sunt postate injur de 1 000 de completari si topic-uri noi Daca la inceput utilizarea acestui sistem a intampinat rezistenta, in octombrie 2006 reteaua fiind accesata doar de 3 600 de utilizatori, in martie 2008 cifra acestora s-a ridicat la aproximativ 37 000 O consecinta a revolutiei informationale o constituie faptul ca serviciile de informatii nu mai detin monopolul abilitatilor de analiza, in-registrandu-se o piata in crestere a furnizorilor de servicii si produse specifice, contra cost sau pe baza de abonament iata numai cateva exemple de organizatii institute care furnizeaza online, gratuit sau contra cost, analize specializate in probleme de securitate si relatii internationale: www stratfor com,www rand org, www glo-balsecurity org, www crisisgroup org, www mo-nitor bbc co uk, www jamestown org,www sipri org, www foreignpolicy org, www foreignaffairs org, www heritage org,www intelligenceonline com, www csis org,www unap ro, s a Trebuie specificat ca, desi o foarte mare parte a informatiilor publice au fost postate in ultimul timp pe internet, notiunea de sursa deschisa nu se reduce doar la acesta Media, agentiile publice, bibliotecile, institutele de cercetare, think-tank-urile, universitatile, ONG-urile etc constituie surse deschise de informatii Avantajele utilizarii OSiNT sunt multiple Din perspectiva financiara, comparativ cu mijloacele si timpul de procurare a informatiilor din surse clasificate, exploatarea surselor deschise este mai ieftina De exemplu, informatii geospatiale de inalta calitate pot fi procurate de pe site-uri specializate, precum Google Earth, aspect care reprezinta un mare avantaj mai ales pentru statele mici, care nu pot aloca bugete mari serviciilor de informatii Analiza de tip OSiNT furnizeaza o imagine de ansamblu a contextului si avertizeaza cu privire la aspectele critice ale agendei de securitate Cresterea complexitatii si intereonectivitatii lumii contemporane, coroborate cu scaderea gradului de certitudine si predictibilitate, au determinat sporirea importantei analizelor de tip strategic care necesita informatii din surse si domenii multiple in analiza de intelligence multisursa, produsele de tip OSiNT directioneaza procesul de culegere, au rol de orientare in etapa de analiza prin identificarea unor elemente necesare intelegerii contextului, furnizeaza date si informatii care nu intotdeauna pot fi obtinute din surse clasificate, faciliteaza accesul la anumite tipuri de expertiza care nu este intotdeauna disponibila in serviciile de informatii, se pot constitui ele insele intr-un canal de diseminare etc Desi adeptii OSiNT au tendinta de a supraevalua importanta acestui domeniu, utilizarea surselor deschise nu este lipsita de limitari si constrangeri Pentru serviciile de informatii de tip clasic, sursele deschise nu pot acoperi 100% informatiile necesare nevoilor informationale De asemenea, analistii de intelligence se pot confrunta cu o supraincarcare informationala, aspect care duce la cresterea timpului de analiza si procesare si, implicit, de diseminare a produselor informative catre beneficiarii politico-militari Procesul de filtrare a informatiei relevante din marea masa a celei colectate poate deveni anevoios si consumator de timp Nici chiar produsele informationale achizitionate de la firme specializate, cum ar fi Stratfor sau Oxford Ana-lytica, nu pot substitui efortul analitic al ofiterului de informatii O alta limitare o reprezinta faptul ca infor- 49 matiile din surse deschise pot fi subiective, existand riscul ca anumite stiri, lipsite de acuratete si preluate necritic, sa afecteze procesul decizional prin dezinformarea beneficiarilor De aceea, informatiile trebuie atent verificate si confruntate cu rezultatele analizelor informatiilor obtinute pe alte cai, inclusiv din surse clasificate in concluzie, OSiNT are un rol fundamental in directionarea analizei multi-sursa Pentru comunitatea traditionala de intelligence, OSiNT ramane doar o componenta a analizei multi-sursa Pentru alte agentii guvernamentale, OSiNT reprezinta prima sursa pe care o acceseaza si pe care o considera ca fiind o capabilitate strategica Promovarea sistematica a utilizarii OSiNT va ramane la latitudinea fiecarei agentii guvernamentale in interiorul comunitatii de intelligence este necesara schimbarea sabloanelor de gandire Multi analisti, mai ales cei formati in perioada Razboiului Rece, continua sa se manifeste im potriva acestui tip de intelligence refuzand sa le constientizeze valoarea Mai mult, un numar mare de agentii de intelligence occidentale continua sa interzica accesul analistilor la internet8 Pentru a fi eficienta, o comunitate de intelligence trebuie sa investeasca mai mult in dezvoltarea capacitatilor de OSiNT Un prim pas ar consta in instruirea analistilor in identificarea si exploatarea surselor deschise, imbunatatirea abilitatilor lingvistice9 (in contextul in care cele mai importante informatii sunt adesea intr-o alta limba decat cea materna) si, foarte important, sporirea investitiile in domeniul iT Gestionarea eficienta a surselor deschise presupune gasirea raspunsurilor la intrebari de genul: cum pot fi eliminate redundantele in conditiile in care aceeasi informatie este colectata dintr-o multime de surse? Care este arhitectura optima a unei organizatii care sa exploateze eficient multimea imensa de informatii colectate din mii de surse? Care este cel mai eficient sistem de stocare a informatiilor astfel incat sa se asigure punerea in comun a acestora si colaborarea integrata? Care este modalitatea de constituire a unei structuri multidisciplinare de analiza care sa asigure exploatarea eficienta a acestor informatii? Cum poate un analist sa gestioneze evolutia rapida din domeniul tehnologiei? Care sunt politicile si procesele cele mai optime pentru cresterea eficientei operationale? in ciuda limitelor sale, putem afirma ca, desi nu se poate substitui informatiei clasificate, OSiNT orienteaza celelalte discipline de intelligence, sustinand procesul decizional politico-militar si militar prin avertizarea asupra vulnerabilitatilor, riscurilor si amenintarilor (interne si externe, militare si non-militare) care pot afecta securitatea nationala 'Sursele de literatura gri pot fi ONG-urile, institutiile de invatamant si cercetare, companii comerciale, agentii guvernamentale, asociatii formale si informale, cluburi etc 2 Acest tip de surse nu trebuie confundat cu sursele umane specifice activitatii acoperite de informatii (HUMiNT) 3 Alex Kingsbury, Spy Agencies turn to newspaper, NPR, and Wikipedia for information, The intelligence Community is learning to value "open-source", US News and World Report, 12 09 2008 4Cliris Pallaris, Open Souce intelligence: A strategic enabler of national security, CSS Analyses in Security Policy, vol 3, nr 32, Zurich, Apr 2008, p l, www isn etliz cli 5 G Treverton, Excerpt of Resliaping National intelligence for an Age of information, www cambridge org, 2003 6 littp:  esenai com blog intellipedia people ricliar drussell 7 MediaWiki sCliris Pallaris, op cit , p 3 9 Steplien C Mercado, Sailing tlie Sea of OSiNT in tlie information Age, A venerable Source in a New Era, in Studies in intelligence, Journal of tlie American intelligence Profe-ssionals, www cia gov 50 Drd ionel STOiCA implicatiile fenomenului migratiei asupra situatiei de securitate au generat dezbateri datorita complexitatii procesului si diferitelor probleme si interese pe care le suscita Daca privim legatura dintre migratie si securitate din perspectiva interdependentei in sistemul international, se impune analiza modului in care fluxurile migrationale afecteaza atat statele de origine, cat si cele de destinatie ale migratiei in ultimii ani, in special dupa 11 septembrie 2001 s-a conturat perceptia unei conexiuni directe intre migratie, terorism si securitate Migratia internationala este privita de catre politicieni si de catre opinia publica drept o amenintare la adresa suveranitatii nationale si securitatii publice Din acest motiv, societatile gazda au devenit tot mai preocupate de prezenta comunitatilor de imigranti, in special a celor care provin din zone geografice asociate cu extremismul si violenta Desigur, acestea constituie preocupari legitime care nu trebuie subestimate, insa, in acelasi timp, nu trebuie neglijat studiul efectelor migratiei asupra imigrantilor si familiilor lor, precum si asupra societatilor sursa ale migratiei internationale Potrivit lui Nazli Choucri, interdependenta tive, perceptia lor depinzand atat de subiectul care defineste termenii, cat si de cei care beneficiaza de definirea acestor termeni intr-un mod anume2 in opinia lui Choucri, cateva aspecte ilustreaza caracterul subiectiv al definirii termenilor cheie in domeniul migratiei, spre exemplu, acestea sunt: ceea ce observa cineva depinde de modul in care acesta priveste procesul; cel care inregistreaza defineste pe cel inregistrat; ceea ce este inregistrat depinde de cine inregistreaza, in ce mod si de ce face aceasta in domeniul securitatii, aspectele relevante sunt: securitatea cuiva poate constitui insecuritatea altcuiva; strategiile proiectate pentru a crea securitate pot conduce la accentuarea insecuritatii; securitatea poate fi un termen obiectiv, dar intrucat ea depinde de cel care analizeaza starea de securitate, ea devine subiectiva Asadar, indiferent ca vorbim despre migratia legala sau despre cea ilegala, este esential sa precizam actorul a carui stare de securitate este afectata Cand ne referim la securitatea imigrantilor trebuie sa avem in vedere conditiile de trai si de munca, precum si nevoile de securitate ale acestora Situatia sociala, economica si legala a imigrantilor care provin din zone de conflict trebuie dintre migratie si securitate este problematica in sa constituie un aspect relevant atunci cand ne conditiile in care acestea sunt concepte subiec- referim la conceptualizarea relatiei dintre mi- 51 gratie si securitate3 Anterior sosirii in tara de destinatie, acesti imigranti s-au confruntat cu insecuritate sociala si economica prelungita in tarile de origine La nivelul statelor - indiferent ca acestea sunt de origine sau de destinatie pentru migratie - imigrantii pot constitui o amenintare Fluxurile migrationale pot afecta mai usor statele care sunt deja vulnerabile (economie neperformanta, coeziune sociala slaba, institutii publice nefunctionale, ineficiente sau sistem politic imatur) decat pe cele solide (caracteristicile de mai sus au valori opuse celor inregistrate in cazul statelor considerate vulnerabile) Pentru a intelege modul in care migratia poate afecta securitatea interna sau externa a statelor, fie ele de origine sau de destinatie, trebuie sa abordam toate dimensiunile securitatii (militara, politica, economica, de mediu si socie-tala4) in interdependenta si dinamica lor Astfel, imigrantii pot afecta securitatea militara a unui stat prin: actiuni militare care pot genera conflicte intre statul de origine si cel de rezidenta al imigrantilor, indiferent ca ultimul a oferit sau nu sprijin imigrantilor in pregatirea si organizarea acelor activitati; actiuni politice prin incercarea imigrantilor de a convinge autoritatile din statul - gazda sa intreprinda actiuni directe impotriva tarii de origine, cu scopul declarat de a schimba regimul politic in acea tara; instrument politic - imigrantii pot servi interesul statului gazda de a provoca regimul politic din statul de origine al imigrantilor Din perspectiva politica, fenomenul imigratiei poate afecta statul din interior sau din exterior Astfel, din interior, statul poate fi amenintat de actiunile unor grupuri care se simt dezavantajate de politica guvernamentala Din exterior, statul poate fi amenintat de migratie ca purtatoare a unei ideologii care se afla in divergenta cu cea a statului gazda intr-un astfel de context, imigrantii pot fi utilizati de statul care ii gazduieste impotriva tarii de origine a acestora Este posibila si situatia inversa, respectiv atunci cand imigrantii au o alta ideologie decat cea a tarii -gazda, ei pot constitui o amenintare pentru acel stat (se pot implica in activitati anti-regim in aceasta tara) O amenintare politica externa poate deveni, relativ usor, una interna Ca raspuns la actiunile desfasurate de imigranti impotriva regimului politic din tara de origine, aceasta din urma poate urmari activitatile imigrantilor pe teritoriul tarii de rezidenta Autoritatile din tara de origine a imigrantilor pot cauta sa atraga la cooperare elemente din diaspora care sustin politica lor Acest lucru echivaleaza cu internationalizarea conflictului, adica un conflict intre grupari politice care apartin aceluiasi stat, care s-ar fi desfasurat in mod natural pe teritoriul acelui stat, este dus pe teritoriu altui stat Trebuie precizat ca activitatile sau interesele diasporei pot fi in contradictie cu cele ale tarii-gazda Asadar, diaspora poate fi utilizata ca resursa politica in situatii conflictuale Potrivit unui studiu al Bancii Mondiale, in tarile cu conflicte violente, care au populatii semnificative in afara teritoriului national, probabilitatea unor conflicte violente este de sase ori mai mare decat in cazul celor care nu au diaspora5 Pe de alta parte, diaspora poate constitui o sursa importanta de influenta si promovare a intereselor tarilor sursa ale migratiei Yossi Shain, spre exemplu, sustine, contrar lui Samuel Huntington, ca imigrantii si diaspora pot promova interesele SUA, actionand ca ambasadori neoficiali care promoveaza valorile americane in tarile de origine6 Amenintarile de natura economica vizeaza vulnerabilitatile de orice fel pe care migratia le induce la nivelul institutiilor statului sau la nivelul populatiei Spre exemplu, afectarea starii de sanatate a populatiei sau modificarea compozitiei demografice a societatii pot fi privite ca amenintari la adresa securitatii statului, din perspectiva economica Un impact deosebit il au constrangerile financiare pe care migratia le induce guvernelor statelor receptoare Mai ales in cazul tarilor in curs de dezvoltare, ca tari de destinatie ale migratiei internationale, imigrantii induc adesea presiuni semnificative asupra sistemului sanitar sau asupra facilitatilor de transport, sporind nivelul consumului7 Pentru a face fata acestui consum suplimentar, statele gazda pot spori nivelul taxelor aplicate nativilor Astfel de masuri pot atrage insa sentimente ostile din partea nativilor, cu privire la prezenta imigrantilor Ulterior, ostilitatea sociala poate submina coeziunea socio-politica a statului, cu consecinte asupra securitatii sale imigrantii pot constitui o amenintare la adresa securitatii mediului in tarile gazda prin nerespectarea standardelor de mediu sau prin consumul in exces de resurse (apa, terenuri, energie) generand astfel sentimente ostile din partea populatiei autohtone, care pot degenera in 52 tensiuni sociale intre ei si nativi Pe termen lung, cel mai evident efect al mi-gratiei il constituie aparitia minoritatilor einice care pot transforma in timp o societate omogena intr-una multieinica si multiculturala Migratia constituie o provocare importanta pentru notiunile traditionale de nationalitate si cetatenie Totodata, imigrantii pot constitui o amenintare la adresa normelor si valorilor sociale, culturale si religioase ale societatii gazda Cercetarile efectuate8 arata ca 76% dintre europeni considera ca un numar mare de imigranti sositi in tara lor constituie o amenintare importanta sau foarte importanta pentru statele lor Aceasta perceptie isi are radacinile in cresterea presiunii asupra serviciilor sociale, precum cererea de locuinte mai ieftine sau nevoia de scoli bune in zone cu diversitate einica pronuntata Aceste preocupari sunt generate de sentimentele de incertitudine si neliniste cu privire la viitor, raspandite in intreaga Europa si care sunt asociate, in mod eronat, migratiei in dorinta de a apara aceste valori, societatea gazda poate fi tentata sa accentueze diferentele dintre cultura dominanta si culturile minoritare existente in interiorul societatii gazda Asa se explica retinerea unor tari fata de acceptarea Turciei in UE Un astfel de scenariu ar face ca Turcia, un stat musulman, sa devina cea mai populata tara din Uniune in anul 2015 (cu o populatie estimata la 74 de milioane va depasi Germania, a carei populatie, cel mai probabil va inregistra un declin fata de momentul actual) Teama ca in UE ar putea aparea ghetouri cu imigranti turci, posibile surse ale fundamentalismului islamic, ni se pare totusi exagerata, daca tinem cont de faptul ca imigrantii turci s-au integrat bine in societatile europene Un alt aspect care vizeaza relatia migratie -securitate este legat de sanatatea populatiei prin aparitia riscului de raspandire a unor boli in-fectioase, ca urmare a migratiei internationale in contextul globalizarii Potrivit unui studiu din anul 2000 al Consiliului National de informatii al SUA, doua milioane de persoane traverseaza zilnic granitele nationale (saptamanal, un milion de persoane traverseaza granitele intre tarile dezvoltate si cele in curs de dezvoltare) institutul american de medicina semnala ca in ultimele doua sute de ani distanta medie si viteza calatoriei umane au crescut de 1 000 de ori, dar perioada de incubatie pentru bolile infectioase a ramas aceeasi9 in contextul globalizarii, exacer barea riscurilor legate de raspandirea bolilor infectioase are la baza nu doar mobilitatea oamenilor, ci si pe cea a virusilor care provoaca aceste maladii si tendinta crescatoare spre bolile cu origine alimentara, ca o consecinta a cresterii comertului cu aceste produse in concluzie, nici o natiune nu este imuna la amenintarea tot mai mare generata de izbucnirea izolata a unei boli infectioase intr-o regiune aparent indepartata a lumii Un raport din anul 2006 al Agentiei pentru Protectia Sanatatii din Marea Britanic arata ca majoritatea imigrantilor din aceasta tara sunt sanatosi, dar ca acestia sunt mai vulnerabili decat nativii in ceea ce priveste bolile infectioase; circa 70% din cazurile noi diagnosticate cu tuberculoza, HiV sau malarie au fost inregistrate la pacienti nascuti in Marea Britanic10 Cercetarile efectuate au aratat ca in cazul Portugaliei, imigrantii din America Latina si Africa au rate ale HiV sau ale tuberculozei mai ridicate decat populatia nativa, iar in cazul Greciei, imigrantii din Africa de Est au o rata mai ridicata a prezentei virusului HiV11 in 2005, circa un sfert dintre cei diagnosticati cu HiV in tarile UE erau cetateni non-UE (cei mai multi proveneau din Africa sub-Sahariana) si se crede ca majoritatea au fost infectati in tara de origine12 Nu putem, de asemenea, exclude riscul aparitiei de noi agenti patogeni in contextul migratiei transcontinentale in acest sens, sunt necesare investigatii mai amanuntite care sa tina cont si de influenta potentiala a schimbarilor climatice globale care pot favoriza raspandirea unor boli anterior eradicate pe continentul european (precum malaria) sau care nu au fost depistate anterior aici in contextul in care fenomenul migratiei poate induce sensibilitati politice care pot fi usor transformate in aspecte conexe cu securitatea, o provocare majora pentru statele nationale in actualul mediu de securitate international globalizat o reprezinta managementul fluxurilor migra-tionale internationale Multe din mecanismele prin care migratia afecteaza securitatea nationala nu sunt noi, dar actiunea lor se suprapune astazi altor factori13 Populatia migranta reprezinta o resursa importanta ce poate fi utilizata de state pentru imbunatatirea productivitatii economice; dar ea poate fi implicata in actiuni de politica externa Un esec din partea statelor in mobilizarea acestei resurse se poate transforma intr-un succes 53 al unor actori non- statali care promoveaza violenta Din aceasta perspectiva, provocarea pentru statele lumii consta in adoptarea unei viziuni pe termen lung asupra migratiei, care sa tina cont de beneficiile multiple pe care acest proces le poate genera Aspectele de securitate vor juca un rol important in modelarea politicilor legate de migratie in viitor in contextul actual, caracterizat prin ascensiunea politica a unor partide de extrema dreapta in mai multe tari europene, si in conditiile sporirii inegalitatilor de pe piata muncii, cresterea semnificatiei migratiei internationale devine previzibila imigrantii din anumite regiuni geografice sau de anumite religii, dar si cei care provin din comunitati a caror integrare sociala s-a dovedit dificila vor continua sa fie considerati amenintari potentiale la adresa securitatii societatilor receptoare Pentru a evita continuarea politicilor populiste in materie de migratie sunt necesare analize realiste, bazate pe date concrete si nu pe supozitii sau abordari teoretice mai mult sau mai putin validate de practica Pentru aceasta este necesar sa se inteleaga faptul ca migratia nu provoaca in mod direct conflicte, dar, in anumite circumstante, conflicte latente sau inghetate pot fi stimulate si declansate de imigranti in viitor, argumentele legate de securitate vor cantari tot mai greu in prevenirea unor situatii conflictuale induse de migratie, putandu-se concretiza in operatiuni militare de mentinere sau de impunere a pacii in regiunile de origine ale migratiei internationale Pentru a se evita adoptarea unor decizii gresite, legatura dintre migratie si securitate trebuie atent examinata Sub acest aspect, numai un dialog permanent si onest intre tarile de origine, cele de destinatie si comunitatile de imigranti, poate preveni transformarea imigrantilor intr-o amenintare la adresa securitatii statului-gazda Departe de a consolida securitatea statelor, politicile actuale in domeniul migratiei provoaca insecuritate atat pentru imigranti, cat si pentru nativii societatilor receptoare insecuritatea imigrantilor se inrautateste odata cu controlul mai strict al frontierelor, in timp ce insecuritatea nativilor creste pe masura ce statele esueaza in implementarea eficienta a masurilor care vizeaza controlul mai strict al frontierelor la costuri rezonabile Mai mult, esecul aparatului de securitate intern al statelor, in controlul imigratiei ilegale induce riscuri de securitate atat pentru imigranti (evidente mai ales in privinta abuzurilor si exploatarii la care acestia sunt supusi pe piata muncii), cat si pentru populatia nativa care nu se mai simte astfel in siguranta in propria tara 1 Aceasta perceptie a fost alimentata si de atacurile teroriste de la 11 martie 2004 din Madrid si 7 iulie 2005 din Londra 2 Nazli Choucri, Migration and Security: Some Key Linkages, Journal of international Affairs, voi 56:1, p 98-122, 2002 3 Andrea Wamecke, Tlie Security-Migration Nexus, B i C C Bulletin, nr 45, ianuarie-martie 2008, http:  www bicc de   publica-tions bulletin bulletin45 pdf 4 Ole Waever, Barry Buzan, Security: Aframework for analy-sis, 1998 5 Migration and Security Risks: Transnationalized Conflicts, Organized Crime and international Terrorism, www bicc de publi-cations briefs  brief36 brief3 6 pdf The Security-Migration Nexus Challenges and Opportunities of African Migration to EU Countries 6The Security-Enhancing Dimensions of international Migration Flows, www bicc de pubHcations briefs brief36 brief36 pdf 7 O Martin Heisler, si Zig Layton-Henry, Migration and tlie Links Between Social and Societal Security, in Ole Weaver, Barry Buzan, Morten Kelstrup si Pierre Lemaitre (eds ), identity, Migra- tion and tlie New Security Agenda in Europe (New York, St Mar-tin’s Press, 1993) 8 Marcel Canoy, Ricklef Beutin, Anna Horvath, Agnes Hubert, Frederic Lerais, Peter Smith, Myriam Sochacki, Migration and public perception, Bureau of European Policy Ad-visers (ВЕРА) European Coininission, http:  ec europa eu dgs policy advisers  pubHcations docs  bepa migration final 09 l 0 006 en pdf 9 European Academies, Science Advisory Council, impact of migration on infectious diseases in Europe, http:  www leopoldina-halle de  cms fileadmin  user up-load leopoldinadownloads easac-migration-statement pdf 10 ibidem 11 ibidem 12 ibidem 13 The Security-Enhancing Dimensions of international Migration Flows, http:  www thechicagocouncil org User-Files File Conferences Atlantic%20Conference%202007 Ada mson-Migration%20and%20Security%20—Seville2007 pdf 54 Drd Catalin STOiAN Motto: Daca astazi Osama Bin Laden ne terorizeaza cu degetul pe tragaciul Kalasnikovului, maine, urmasii sai ne vor teroriza apasand cu degetul pe tasta Enter Evolutiile tehnologice din ultimele decenii au creat o puternica dependenta a societatii de mijloacele de comunicatii si iT, fapt constientizat din ce in ce mai mult de oamenii obisnuiti, dar si de liderii politici Astazi vorbim in mod frecvent despre spatiul virtual, spatiu cibernetic (cyberspace), chiar daca nu toata lumea are o perceptie reala a acestuia Foarte multa lume asociaza acest spatiu cu internetul, fapt care este in mare masura intemeiat, deoarece acesta ofera un mediu de intalnire pentru culturile lumii sau pentru indivizi aflati la poli geografici opusi internetul a devenit un integrator de culturi, un mediu de derulare de afaceri, de satisfacere a nevoilor consumatorilor sau ale guvernantilor, oferind posibilitati de comunicare nemaiintalnite in urma cu cateva decenii si oportunitati pentru crearea unui forum in care oamenii se pot intalni si schimba idei Am putea aprecia ca se dezvolta o societate a internetului, cu propriile reguli, cu legislatie si morala specifica, cu avantajele si, din pacate, cu dezavantajele sale Asa cum orice societate are componente care actioneaza pozitiv, conform valorilor definite si castigate de-a lungul istoriei, in aceeasi masura asistam la o prezenta in spatiul cibernetic, din pacate foarte activa, a unor grupuri care actioneaza catre polul negativ Putem identifica, in aceasta zona intunecata, grupuri de hackeri, criminali, membri ai crimei organizate, escroci, hoti, teroristi Nu este de neglijat faptul ca unele state, cum ar fi China1, au declarat intentia de a-si crea capabilitati de razboi informational defensive si ofensive in conceptia autorului lucrarii, pornind de la definitia ciberneticii, conceptul de spatiu cibernetic trebuie extins, cel putin, si la alte sisteme cum ar fi: SCADA (Surveillance Control and Data Acquisition), folosite pentru operarea retelelor care controleaza functionarea unor componente ale infrastructurii critice a unui stat (transport apa, energie, transporturi auto, aeriene, feroviare, etc ) Preluarea controlului acestor sisteme este prezentata momentan in scenarii de film, dar exista si un pericol real, fapt sustinut de cazul unui individ din Queensland, Australia, care folosind internetul, o legatura wireless si un produs software furat, in anul 2001, a preluat controlul asupra sistemului de control al deversarii deseurilor dintr-un rezervor de ape uzate si a reusit deversarea intr-un rau si apele de coasta, a cca 1 milion m3 ape poluate individul a reusit sa penetreze sistemul de securitate software din a 45-a incercare2; - C4iSR (Command, Control, Communications, Computers, intelligence, Surveillance, and Reconnaissance), sisteme militare informatice si de comunicatii in cadrul acestei lucrari, atentia va fi focalizata pe modul in care grupurile teroriste si membrii acestora folosesc internetul pentru a-si atinge scopurile Tratarea subiectului este mai mult tehnicista si nu pun accentul pe definirea unor concepte sau pe dezbateri de idei 1 Scopuri si particularitati ale folosirii internetului de catre gruparile teroriste Este posibil ca cineva neavizat sa considere ca teroristii nu au nevoie de internet pentru a-si duce la indeplinire scopurile distructive, dar trebuie mentionat ca pana la comiterea unui atac este necesara o perioada de pregatire si organizare foarte intensa Pentru atingerea acestor scopuri, internetul este folosit din plin, alegerea acestuia ca instrument de actiune este determinata de mai multe argumente: - usurinta accesului; - carentele legislatiei care reglementeaza comportamentul in internet; - lipsa cenzurii sau a vreunui control guvernamental; - (cvasi) anonimitatea comunicarii; - flux rapid al informatiei; - costuri mici pentru dezvoltarea si mentinerea unei prezente WEB; 55 o cale foarte eficienta pentru mesaje multimedia (text, grafica, fotografii, video); audienta mare in toate regiunile geografice si cresterea foarte rapida a numarului de utilizatori situati in zone geografice indepartate Pornind de la specificul fenomenului terorist si de la argumentele de mai sus, se pot identifica scopurile reale pentru care este folosit internetul Mai multi analisti in domeniu au ajuns la concluziile sintetizate in tabelul 1 Conform unui articol7 publicat in februarie 2007, pe site-ul institutului MEMRi (The Middle East Media Research institute) sunt sase grupuri semnificative care desfasoara asa-zisul "jihad electronic", Hackboy, Ansar Al-Jihad Lil-Jihad Al-Electroni, Munazamat Fursan Al-Jihad Al-Electroni, Majmu’at Al-Jihad Al-Electroni, Majma’Al-Haker Al-Muslim si inhiyar Al-Dolar Spre deosebire de grupurile obisnuite de hackeri, grupurile de "mujahedini" sunt subordonate unei AUTOR Furnell &Warren1 Coherf Thoma^ Weimanrf Scop - propaganda si publicitate; - colectare de fonduri; - informare si diseminare; - comunicatii sigure - planificare; - actiuni financiare (inclusiv colectare fonduri); - coordonare si operatii; - actiune politica si propaganda; - prezentare identitate; - propaganda; - comunicatii anonime sau acoperite; - inducere "fricii cibernetice"; - actiuni financiare (inclusiv colectare fonduri); - comanda si control; - mobilizare si recrutare; - colectare de informatii - tratare riscuri; - furt si manipulare de date; - folosire ofensiva a dezinformarii - razboi psihologic; - propaganda; - recrutare de noi adepti; - obtinere informatii; - colectare fonduri; - instruire si pregatire; - stabilire contacte si constituire retele; - planificare si coordonare acte teroriste Tabelul 1 Scopurile utilizarii internetului de catre organizatiile teroriste Constatam ca opiniile analistilor sunt asemanatoare, iar identificarea acestor scopuri conduce la concluzia ca activitatea terorista in spatiul cibernetic este intensa si solicita un nivel de pregatire ridicat al celor ce opereaza, mergand de la usurinta in folosirea calculatoarelor si serviciilor informatice, pana la tehnici sofisticate, inclusiv criptografia Din analiza nivelului de pregatire al multor membri ai gruparilor teroriste a rezultat ca acestia sunt adeseori absolventi de universitati, uneori chiar de studii doctorale, dar la cei mai multi dintre ei, ideologia este principala motivatie pentru afilierea la grupuri si actiuni teroriste Uneori, gruparile teroriste apeleaza la serviciile platite ale unor hackeri profesionisti, fie pentru obtinerea de informatii (ex iRA), fie pentru executarea unor atacuri cibernetice Faptul ca internetul nu ofera pentru moment posibilitati de a desfasura atacuri distructive, nu inseamna ca nu sunt incercari de acest gen Atacurile produse au avut ca scop alterarea paginilor web ale unor publicatii sau institutii, furt de informatii privind carti de credit (considerat nu furt ci o forma de pedepsire a "necredinciosilor") ideologii si strategii comune care este inca in curs de clarificare in ianuarie 2007, mujahedinii care actionau pe internet au fost invitati la semnarea unui pact special, care prevede unificarea eforturilor sub conducerea unui grup numit Muhajirun Brigades Un extras din declaratia unui jihadist aflat pe o pagina web a unui grup de mujahedini din spatiul cibernetic, ilustreaza adevaratele intentii si posibilitati de moment ale acestora: "Am examinat cele mai multe din manualele hackerilor, dar nu am gasit articole care sa discute cum sa se indisponibilizeze retelele dispuse peste tot in lume Am gasit diferite articole despre cum sa se atace servere, posta electronica, site-uri web, etc , dar nu am citit nimic despre cum se pot ataca sau bloca retelele din intreaga lume, chiar daca acesta este cel mai important tel al unui hacker si al cuiva care este angajat in jihadul electronic Nu vorbesc despre atacurile site- urilor web sau despre internet, ci despre toate retelele din lume, inclusiv cele militare care controleaza radare, rachete sau comunicatii( ) Daca toate acestea vor fi indisponibilizate pentru 56 doar o zi, ( ) acest lucru va aduce colapsul Vestului, dar pe noi ne va afecta foarte putin8" Se considera ca primul atac terorist cibernetic s-a petrecut in 1998, cand organizatia terorista Tigrii Tamili pentru eliberarea Eelamului (LTTE) a inundat ambasadele srilankeze timp de doua saptamani, cu cca 800 mesaje   pe zi, cu acelasi text: "Suntem tigrii negri din internet si facem acest lucru pentru a va intrerupe comunicatia" Prezenta teroristilor sau a simpatizantilor acestora pe internet se materializeaza in: sute de site-uri web infiintate si intretinute de grupari diverse (inclusiv cele ale simpatizantilor); - mentinerea unor numeroase forumuri de discutii; - monitorizarea site-urilor de interes pentru colectarea de informatii; conferinte on-line, folosind serviciul chat, prin care liderii spirituali propaga ideologia religioasa sau politica a gruparii; comunicarea prin  ; efectuarea de tranzactii financiare prin mijloace de plata electronica; - transmiterea codificata a unor mesaje; deoarece site-urile teroriste sunt foarte bogate in imagini sau video, uneori in continutul acestora se includ mesaje criptate prin tehnici steganografice (ex site-ul alneda com, al organizatiei Al Qaeda); - lansarea unor atacuri cibernetice sau raspandirea de virusi sau "coduri malitioase" care sa afecteze calculatoarele unor institutii publice sau private Analizand modul in care sunt folosite serviciile internetului, putem concluziona ca gruparile teroriste utilizeaza aceste mijloace in scopuri operative, informative si pentru instruire Folosirea internetului in scop operativ, pentru coordonarea unor actiuni, poate fi bine exemplificata prin actiunea desfasurata in ziua de 25 septembrie 2005, de un membru al forumului de discutii "Muntada al-SafNet", care a postat pe site urmatorul anunt, pentru a declansa un atac concertat (de tip DDOS - Distributed Denial of Service) impotriva a doua site-uri web apartinand unor grupuri care se declarau in favoarea dialogului crestin-musulman: "Cea mai mare campanie pentru distrugerea site-urilor web ale cruciatilor: ne trebuie muja-hedini! Momentul declansarii atacului este joi la ora 19:00 GMT Atacul va dura o ora Avem 50 mujahedini, deci suntem gata pentru campanie9 " Apreciem ca terorismul a gasit in internet un mijloc extraordinar de a-si promova interesele Este foarte putin probabil, pentru moment, ca in-ternetul sa fie folosit ca o arma letala, dar este un foate bun mijloc logistic si operational 2 Consideratii privind continutul site-urilor web ale organizatiilor teroriste in scopul identificarii, analizarii si intelegerii specificului unui anumit grup este foarte util si relativ simplu sa se faca analiza continutului paginilor afisate pe site-ul web al gruparii in literatura de specialitate aceste site-uri sunt denumite "dark webs" Trebuie remarcat ca un handicap semnificativ in vederea efectuarii unei analize profunde, il constituie limba in care sunt scrise mesajele, cele mai multe site-uri fiind in limbi specifice lumii islamice sau asiatice Activitatea este relativ lipsita de riscuri, dar necesita un volum mare de munca (monitorizare si identificare, analiza, traducere, interpretare) si un efort unificat al unor specialisti din diferite domenii (iT, sociologie, filologie, media, operativ) Pe de alta parte, din nevoia de protectie, unele pagini postate pe "dark webs" dispar de pe un site (cu o anumita adresa iP) si reapar pe alte site-uri (cu alte adrese iP) care vor fi descoperite cu greutate de necunoscatori, dar foarte simplu de adepti, care sunt anuntati despre noua adresa a site-ului prin forumurile de discutii in mod tipic, gruparile afiseaza pe site informatii prin care se identifica, cum ar fi: - logo-ul organizatiei; - istoria organizatiei; - prezentari detaliate despre convingerile politice si originile sociale; - date despre cele mai importante realizari (acte teroriste); - biografiile liderilor; - fondatorii si eroii; - scopuri politice si ideologice; - critici si amenintari la adresa inamicilor; - stiri de ultima ora etc Ca o particularitate a site-urilor apartinand grupurilor separatiste, se poate remarca afisarea unor harti ale zonelor in disputa (Palestina pe site-ul HAMAS, Sri Lanka pe site-ul LTTE s a ) Desi in limbajul in care sunt redactate paginile apar expresii care instiga la "lupta armata darza", "rezistenta", actiuni violente, cele 57 mai multe organizatii nu fac referiri la consecintele fatale ale atacurilor intreprinse Totusi Hamas si Hezbollah, ca exceptii, tin jurnale statistice cu operatiile zilnice, martirii cazuti si dusmanii israelieni morti Mesajul care se transmite prin paginile "dark webs" se adreseaza catre trei grupuri de audienta10: adeptii actuali sau potentiali (sloganuri, steaguri, oferte pentru obiecte de vanzare - tricouri, insigne, casete video si audio, etc ); opinia publica internationala, in care un segment important este mass-media (se pot folosi limbi diferite pe acelasi site, ex ETA - italiana, germana, castiliana, franceza - sau Miscarea islamica din Uzbekistan - engleza, araba, rusa); cetateni sau grupuri din populatia statelor considerate inamice, in vederea demoralizarii acestora si determinarii sa ia atitudine fata de guverne sau autoritati Este de remarcat ca asemenea "dark webs" apartin unor grupuri si organizatii din toate zonele geografice, chiar daca se constata ca replici ale unor site-uri sunt gazduite pe serverele unor furnizori de servicii internet (iSP - internet Service Provider) din alte state Un bun exemplu il constituie evenimentul petrecut pe 26 august 2007, cand pagini web aflate pe site-uri din statul american Minnesota (SiteGenie, LLC, Rochester) au postat un articol cu titlul "Cum sa te alaturi Al Qaeda", care a aparut pentru prima data pe site-ul Al Thabitoun Ala Al-Ahd, atribuit Al Qaeda din Egipt, dar care momentan este inactiv Pentru a exemplifica modul in care regiunile globului "produc" site-uri, prezentam in continuare principalele organizatii care administreaza web-uri11: - Orientul Mijlociu: HAMAS (Miscarea de rezistenta islamica), Hezbollahul Libanez (Partidul lui Allah), Brigazile Martirilor al Aqsa, Fatah Tanzim, Frontul Popular pentru Eliberarea Palestinei (PFLP), Jihadul islamic Palestinian, Miscarea "Lives Kahane" (israel), Mujahedinii Poporului din iran (Mujahedin-e Khalq), PKK, Calaretii Marelui Orient islamic (Turcia), Ansar Al-Sunna (irak); - Europa: ETA, Armata Corsicana, iRA; - America Latina: Tupak-Amaru (Peru), Sendero Luminoso (Peru), Armata columbiana de eliberare nationala (ELN), Fortele armate revolutionare din Columbia (FARC); - Asia: Aum Shinrikyo Aleph (Japonia), Sprijinitorii islamului (Ansar Al-islam, irak), Armata Rosie japoneza, Hizb-ul Mujahidin (Kashmir), LTTE (Sri Lanka), Miscarea islamica din Uzbekistan (iMU), Frontul islamic de Eliberare MORO (MiLF, Filipine), Lashkar e-Toiba (Pakistan), Miscarea Rebela din Cecenia - Africa: Al Qaeda in Maghrebul islamic (AQMi) Din cele prezentate mai sus reiese in mod evident ca spatiul cibernetic este vizat in ansamblu, dar, momentan, internetul este folosit cel mai intens, deoarece teroristii nu au nevoie de resurse financiare mari pentru a-si atinge scopurile Pentru accesarea internetului nu este nevoie decat de un calculator, o linie telefonica si software specific, elemente usor de procurat de orice individ Rezulta, deci, ca pentru a dispune de capabilitati eficiente in vederea unor actiuni teroriste pe internet, e nevoie de putine resurse financiare si mijloace simple O alta capabilitate importanta a teroristilor este insa, expertiza deosebita a acestora O dovada o constituie documentele abandonate in Kabul de luptatorii Al Qaeda, care au fugit in urma atacului fortelor SUA din 2001 Manualele si ghidurile gasite au dovedit o buna educatie in folosirea sistemelor informatice in 2006, o organizatie care avea legaturi cu Al Qaeda a redactat un manual de 26 pagini pentru folosirea motorului de cautare Google in sprijinul ji-hadistilor, iar la inceputul 2007, fortele britanice au descoperit fotografii tiparite, obtinute cu produsul Google Earth, care au fost folosite pentru atacarea fortelor coalitiei din irak 3 Forme si posibilitati de contracarare a actiunilor cibernetice ale teroristilor Componente ale spatiului cibernetic, mentionate la inceputul lucrarii (SCADA, C4iSR), pot fi abordate de teroristi cu mult mai multe eforturi, datorita masurilor de securitate specifice Desi specialistii considera ca, pentru moment, un atac cibernetic cu efecte dezas 58 truoase este putin probabil, ei apreciaza, insa, ca societatea nu este pregatita pentru a face fata unui atac cibernetic concertat, de mare amploare in luna mai 2005, CiA a gestionat un exercitiu de simulare a unui joc de razboi, codificat "Silent Horizon", bazat pe un scenariu de atac cibernetic amplu Concluziile au aratat ca scopurile unor atacuri cibernetice sunt foarte putin probabil de atins Totusi, o combinatie de forme de atac (angajati ai unei institutii care sunt nemultumiti, atacuri specifice unor arhitecturi, atacuri coordonate) ar putea aduce grave prejudicii Trebuie mentionat ca multe tehnologii (ex TCP-iP) sunt folosite atat in sistemele publice, cat si in cele private, ceea ce ofera atacatorilor posibilitatea de a cunoaste si a se antrena in conditii apropiate de realitate De asemenea, pot aparea modificari in comportamentul unor angajati cunoscatori ai sistemelor de securitate, care ar putea sa "comute" catre o ideologie extremista sau terorista si sa actioneze in numele acesteia Statele a caror societate este dependenta in mare masura de tehnologiile avansate, constientizeaza pericolul declansarii unor atacuri cibernetice (nu neaparat teroriste) si au initiat masuri concrete pentru contracararea si anihilarea unor forme de atac cibernetic: crearea unui cadru legislativ adecvat care sa permita structurilor responsabile sa coopereze si sa actioneze eficient; - investitii masive in masuri de securitate; - infiintarea unor centre de interventie in caz de urgenta, asa numitele CERT (Computer Emergency Response Team); dezvoltarea unor studii de cercetare pentru gasirea unor forme de riposta si contracarare; - dezvoltarea unui cadru educational de securitate la nivelul populatiei si al angajatilor atat din sectorul guvernamental cat si cel privat; antrenamente periodice pe scenarii specifice de atac cibernetic Pe de alta parte, statele care nu au acordat atentie aspectelor legate de protectia infrastructurii critice resimt nevoia de o strategie coerenta Ca exemplu, in lucrarea "Criticai information infrastructure Protection: Analysis, Evaluation and Expectations", Eugene Nikolov, fost sef al laboratorului national pentru virusi informatici, identifica problemele cu care se confrunta Bulgaria: - lipsa de proceduri pentru tratarea actelor criminale; - lipsa de personal pregatit; - lipsa instrumentelor tehnice de raspuns la atacuri cibernetice; - lipsa unui cadru sigur de cooperare cu organizatii speciale din alte tari; - lipsa unei organizatii la nivel guvernamental responsabila cu coordonarea protectiei infrastructurii critice; - lipsa unei strategii si a unor planuri nationale pentru obtinerea de fonduri in vederea finantarii proiectelor regionale O solutie tehnica pentru lupta impotriva terorismului in spatiul cibernetic presupune o abordare interdisciplinara in acest proces trebuie implicati specialisti din mai multe domenii: - iT si comunicatii, care ofera solutii si instrumente pentru identificarea si monitorizarea prezentei teroriste in spatiul cibernetic Acestia trebuie sa gaseasca instrumente de analiza de trafic, cautare dupa adrese iP, monitorizare activitate de site web, forumuri de discutii De asemenea creeaza modele si sisteme informatice de analiza, bazate pe inteligenta artificiala, data mining, baze de date; - media si sociologie, de preferinta specializati in cultura popoarelor si a comunitatilor de unde provin grupurile teroriste, care trebuie sa identifice mesajele transmise sub diferite forme (declaratii, rubrici prezente pe pagini, video-clipuri, audio, etc ); - specialisti in combaterea terorismului, care identifica relatii si retele, persoane si posibile actiuni Organizatoric, capabilitatile de actiune in spatiul cibernetic se pot materializa in: - structuri de monitorizare si analiza a spatiului cibernetic; - structuri de raspuns si reactie in cazuri de urgenta (tip CERT); - implementarea unor politici de securitate coerente si respectarea acestora; - educarea personalului; 59 - desfasurarea periodica a unor exercitii de simulare a unor atacuri cibernetice; - crearea unui cadru legislativ care sa permita structurilor responsabile sa actioneze si sa coopereze Monitorizarea si analiza paginilor prezente "dark webs" este o forma de contracarare care permite, printre altele: - identificarea gruparilor teroriste existente sau nou aparute (ex denumire, emblema, scopuri, aria de actiune, legaturile cu alte grupari); cunoasterea orientarilor acestor grupari, a actelor comise, a liderilor; - intr- o anumita masura, stabilirea de conexiuni intre membrii gruparilor, ceea ce ajuta la construirea unor "retele sociale", element important in crearea modelelor retelelor teroriste, a legaturilor stabilite intre membri si a tipului de relatii dintre acestia; estimarea nivelului de audienta in randul adeptilor si simpatizantilor (prin evaluarea traficului de mesaje de posta electronica al adreselor prezentate pe site-uri sau al volumului de accese pe paginile respective); - identificarea unor posibile viitoare acte teroriste, prin interpretarea mesajelor transmise O abordare organizatorica si tehnica are sanse reale de succes daca masurile si metodele de contracarare sunt aplicate perseverent si profesionist ignorarea mesajelor gruparilor teroriste poate conduce la esecuri majore Acest adevar se poate argumenta prin faptul ca, inaintea atacurilor teroriste din gara Atocha, Madrid, in 2004, pe un site jihadist a aparut un articol de peste 40 pagini, care, pe langa mesajele religioase, cuprindea pasaje in care se afirma ca pentru a determina retragerea fortelor spaniole din irak, este recomandat sa fie atacate retelele de transport, inclusiv cele feroviare Se afirma ca in Spania exista celule teroriste bine inchegate si capacitatea de contracarare este scazuta, iar momentul cel mai bun era in ajunul alegerilor pentru parlament Mesajul a fost citit de specialisti norvegieni, dar nu a fost luat in seama inainte de atacuri, desi aparuse cu cateva luni in urma Se poate concluziona ca spatiul cibernetic a devenit o zona de actiune a gruparilor teroriste si este necesar sa fie tratat cu cea mai mare atentie deoarece poate furniza informatii pretioase despre filozofia, intentiile si structura acestor grupari, in acest fel s-ar putea preveni multe din actiunile criminale desfasurate de aceste grupari, ceea ce ar putea conduce la salvarea multor vieti 1 Military Power of tlie People’s Republic of China, Report to Congress, www defenselink mil pubs pdfs Cliina%20Re-port%202006 pdf 2 DCSiNTHandbook 1 02,Cyber Operations and Cyber Ter-rorism, http:  liomelandsecurity tamu edu framework keyreports   critical-infrastructure-risk-assessment dcsint-handbook-no-1-02-cyber-operations-and-cyber-terrorism html 3 Furnell and Warren, "Computer Hacking and Cyber Ter-rorism: The Real Tlireats in tlie New Millennium ", internet 4 Fred Cohen, "Terrorism and Cyberspace ", NetWork Security voi 5, 2002 5 Thomas, "Al Qaeda and tlie internet: Tlie Danger of "Cy-berplanning " www carlisle anny mil usawc Parameters   03spring  thomas pdf 6 Gabriel Weimann, www terror net: How Modem Terrorism Uses tlie internet, www usip org pubs  specialreports  srl 16 html 7 E Alshech, "Cyberspace as a Combat Zone: The Phe-nomenon of Electronic Jihad", www memri org bin   opener cgi?iD=iA32907 8 Special Dispatch Series - No 1702, MEMRi, 31 august 2007 9 Brynjar Lia, "Al-Qaeda Online: Understanding Jihadist internet infrastructure", Janes intelligence Review, ianuarie 2006 10 Gabriel Weimann, www terror net: How Modern Terrorism Uses tlie internet, www usip org pubs speciakeports srll6 html 11 ibidem 60 Drd Liviu - Mihai DaNiLa in contextul sporirii continue a pericolelor, riscurilor si amenintarilor de tot felul, sistemele informatice si de comunicatii (SiC) trebuie administrate in conditii de securitate Aceasta presupune asigurarea continuitatii activitatii proprii sistemului administrat, prevenirea si micsorarea urmarilor incidentelor de securitate, minimizarea pagubelor in cazul unor atacuri sau incidente de securitate Administrarea securitatii informatiilor presupune validarea unui mecanism de filtrare si protectie, asigurat de evaluarea corecta a posibilitatilor de diseminare, conform unor principii clare, precum necesitatea de a impartasi ("need to share") sau a celei de a cunoaste ("need to know") informatia Administrarea securitatii informatiilor are cinci atribute de baza: confidentialitatea - datele desemnate de beneficiar si cele identificate ca fiind critice circula criptate in sistem, folosindu-se chei publice si secrete; integritatea - datele manipulate in sistem se pastreaza nemodificate, prin utilizarea unor procedee precum semnatura digitala, certificatul digital, rezumatul digital; autentificarea - pentru orice operatie efectuata in sistem autorul trebuie sa se identifice prin certificat digitale, semnatura digitala sau smart-card personalizat; non-repudierea - o actiune odata efectuata nu poate fi repudiata (negata); trasabilitate si audit - orice actiune poate fi urmarita de inceput pana la final, autorul si operatiile efectuate de acesta putand fi identificate, prin folosirea de log-uri semnate si semnaturi digitale in general, in administrarea securitatii unui SiC, arhitectura sistemului trebuie sa aiba minimum trei functiuni: confidentialitate (protectia informatiilor clasificate impotriva accesului neautorizat); integritate (asigurarea acuratetei si integritatii informatiilor si programelor software); operativitate (asigurarea continuitatii informatiilor si serviciilor vitale) informatiile care se gasesc in cadrul unui SiC trebuie protejate indiferent de ipostaza in care se afla acestea (stocate pe calculatoare, transmise prin retele, tiparite sau scrise pe har tie, vehiculate in conversatii, hartii, filme, folii transparente, machete, benzi, dischete etc Riscurile de securitate pentru sistemele de informatii sunt numeroase: frauda informatica, sabotajul, vandalismul, spionajul, diversele defectiuni, virusii informatici, activitatea hacker-ilor informatici etc Este de asteptat ca amenintarile la adresa securitatii informatiilor sa devina mult mai raspandite si din ce in ce mai sofisticate Sistemele si serviciile informatice ale unei organizatii institutii pot fi cele mai vulnerabile la amenintari Dezvoltarea retelelor amplifica riscul accesului neautorizat la sistemele de calcul Permiterea unor brese in securitatea sistemelor sau eludarea unor mecanisme de securitate (cum ar fi accesul pe baza de parola, sau utilizarea numai de medii de stocare clar stabilite) conduc la multiplicarea, uneori exponentiala, a vulnerabilitatilor si riscurilor aferente organizatiei Analizarea si, ulterior, implementarea mecanismelor de securitate inseamna, neindoielnic, resurse financiare semnificative Achizitionarea unor programe (sisteme de operare, aplicatii) cu licenta trebuie sa fie un deziderat major in abordarea securitatii Dezvoltarea unui SiC modern trebuie sa porneasca, inca din faza de analiza, cu modul de lucru securizat, construindu-se arhitectura securizata etapa cu etapa (acest mod de lucru fiind de departe cel profesionist) Altfel spus, pe fiecare statie de lucru trebuie sa se instaleze numai programele strict necesare si sa se configureze drepturile de acces la resursele presupuse de fisa postului, toate celelalte facilitati fiind obligatoriu inhibate Pornind de la piramida informationala, care de regula este intr-o relatie de proportionalitate directa cu ierarhia organizatiei, figura de mai jos reliefeaza o modalitate posibila in care structura responsabila cu securitatea analizeaza si dispune o alocare de drepturi de acces la informatii clasificate pentru personalul implicat intr-un SiC Deoarece la varful piramidei informatiile sufera un proces amplu de analiza, sinteza si integrare, caracterul acestora este sensibil mai ridicat in acest punct decat la baza Prin urmare, alocarea drepturilor catre utilizatori (la momentul initial al analizei toti utilizatorii trebuie sa fie 61 Cunostinte informatii integrate intelligence (te firma Rapoarte, analiza, sinteze, informari Date informatii Documente Fisiere electronice Mare Mic Mic Maro Fig 1 Relatia dintre piramida informationala, egali pentru functionarul de securitate, indiferent de functiile lor) se va face prin adaugarea de filtre si restrictii suplimentare pe masura ce se va inainta spre varful piramidei Nu trebuie sa apara ca un paradox faptul ca managerul general are cele mai putine drepturi privind gestionarea informatiilor clasificate in organizatie Acest lucru ii permite gestionarea acestor informatii sau documente dar numai prin intermediul structurii de secretariat, in care are incredere Analiza piramidei fluxului informational evidentiaza urmatoarele aspecte: (1) aportul cel mai mare la crearea fluxului informational revine personalului de executie (lucratorilor); (2) de regula, informatiile cu nivel de clasificare mai mare se afla la varful piramidei, fapt pentru care se motiveaza acordarea unor drepturi de acces mult mai limitate managerilor, pe scara ierarhica; (3) pe oricare nivel al piramidei pot exista informatii documente fisiere cu acelasi nivel de clasificare; importanta acestor documente creste odata cu deplasarea acestora spre varful piramidei; cu cat informatiile sunt pozitionate mai spre varful piramidei, cu atat gradul lor de integrare, analiza si sinteza este mai mare; (4) fiecare nivel informational este acoperit de un anumit utilizator, care trebuie sa fie unic si sa decida in mod independent in propria zona de responsabilitate (trebuie sa depasim sintagma "seful stie tot", care sa fie inlocuita cu aceea ierarhia organizationala si practica de securitate potrivit careia seful trebuie sa spuna "ce sa se faca si nu cum sa faca" ("what to do, not how to do"); mai mult, fiecare lucrator trebuie sa-si poata exprima parerea asupra zonei de responsabilitate, dar si in mod direct (raportarea pe cale ierarhica altereaza de cele mai multe ori sensul si fondul problemei, care ajunge la manageri); (5) fiecare lucrator trebuie perceput ca specialist (lider) in zona sa de responsabilitate; acesta isi ofera serviciile in interiorul firmei sau organizatiei si trebuie lasat sa-si faca treaba cu responsabilitate, profesionalism si atitudine constructiva (cand nu este de acord cu ceva sa propuna o varianta proprie, viabila si relevanta) Un numar mic de masuri sunt considerate a fi cerinte obligatorii (legale) sau componente de baza pentru securitatea informatiilor Aceste masuri se aplica tuturor organizatiilor si in orice conditii Aceste masuri "cheie", in total zece, minimale, dar nu si obligatorii pentru toate sectoarele de activitate, ar putea consta in urmatoarele: - documentul cu politici de securitate a informatiilor; - impartirea responsabilitatilor de securitate; - instruirea si antrenamentul privind securitatea informatiilor; - raportarea incidentelor de securitate; - masuri antivirus; - planificarea continuitatii activitatilor (afacerilor); 62 - controlul copierii software-ului brevetat; - pastrarea in siguranta a inregistrarilor companiei; - acordul cu legislatia de protectie a datelor; - acordul cu politica de securitate Organizatiile care intentioneaza sa implementeze masuri de securitate a informatiilor trebuie sa inceapa cu aceste masuri "cheie" Exista trei surse principale pentru stabilirea cerintelor de securitate in orice organizatie Prima sursa a cerintelor de securitate este setul riscurilor de securitate (amenintari si vulnerabilitati) si consecintelor potentiale asupra afacerilor Cele mai multe riscuri vor fi tratate corespunzator si efectiv combatute prin practica generala de securitate, dar vor exista si anumite riscuri care necesita o tratare speciala, iar acestea vor trebui abordate prin evaluarea riscurilor specifice companiei (sau sistemului) A doua sursa a cerintelor de securitate o reprezinta cerinta contractuala si statutara pe care compania (si partenerii, furnizori beneficiari de produse si servicii) trebuie sa le indeplineasca -cu o nevoie tot mai mare de standardizare, pentru ca retelele inter-companii sa ia amploare A treia sursa a cerintelor de securitate este setul de principii, obiective si cerinte pentru procesarea informatiilor pe care compania le-a dezvoltat pentru sustinerea operatiunilor specifice sectorului de activitate Este important (in conditiile concurentei) ca politica de securitate a companiei sa sustina aceste cerinte, si, vital, ca implementarea (sau absenta) masurilor de securitate in infrastructura informatica de iT&C (Tehnologie informationala si Comunicatii - TiC) sa nu atraga dupa sine obstacole majore, pentru asigurarea eficientei operatiunilor Obiectivul cu privire la stabilirea cerintelor de securitate trebuie sa se constituie in definirea, de la inceput, a masurilor potrivite si a gradului de flexibilitate cerut Cheltuielile pentru realizarea masurilor de securitate informatica si informationala trebuie sa fie compensate - si apropiate ca valoare - de valoarea de afaceri a informatiilor si de alte bunuri supuse riscului, precum si de potentialele pagube, rezultate din incidentele de securitate Evaluarea riscurilor implica urmatoarele etape, in mod sistematic: (1) evaluarea de pagube ale operatiunilor specifice, potentiale, rezultate din violarea securitatii TiC, tinand cont de consecintele lipsei confidentialitatii, integritatii sau operativitatii informatiilor si (2) probabilitatea reala de producere a incidentelor de securitate, in conditiile amenintarilor si masurilor predominante Rezultatele acestei evaluari ar trebui sa determine actiunile potrivite si prioritatile pentru controlul riscurilor la adresa securitatii informatiilor si implementarea masurilor care se impun, la specificul activitatii Evaluarea acestor doua aspecte ale riscului depind de urmatorii factori, care ar trebui sa fie luati in calcul de catre conducerea la varf a organizatiilor: natura informatiilor si sistemelor de activitate; scopul pentru care sunt folosite informatiile; conditiile reale in care sistemul este folosit; protectia asigurata de aplicarea masurilor Evaluarea riscurilor ar putea sa identifice stari exceptionale de securitate, care necesita masuri mai drastice, care se adauga masurilor standard Experienta arata ca urmatorii factori sunt uneori critici pentru implementarea securitatii informatiilor cu succes intr-o organi-zatie companie, astfel: (1) obiectivele si activitatile de securitate trebuie sa se bazeze pe obiectivele si cerintele de afaceri, care sunt influentate de conducerea companiei; (2) trebuie sa existe un sprijin vizibil si angajament din partea conducerii companiei; (3) trebuie sa existe o buna intelegere a riscurilor de securitate (amenintari si vulnerabilitati) pentru bunurile companiei, precum si nivelul de securitate in cadrul organizatiei; (4) securitatea trebuie adoptata efectiv pentru toti directorii si angajatii; (5) ghidul de insusire a politicii si standardelor de securitate trebuie distribuit la toti angajatii si colaboratorii Fiecare categorie de utilizatori sau specialisti TiC, in functie de conditiile specifice, va avea un set diferit de cerinte, probleme si prioritati care depind de functiile specifice, organizatie si afacere sau de arhitectura informatica Multe organizatii au rezolvat abordarea acestei probleme prin dezvoltarea unui portofoliu de modele de interpretare individuale pentru grupurile particulare de angajati, pentru a asigura impunerea efectiva a conduitei de securitate in cadrul companiei Organizatiile care decid adoptarea unei structuri diferite (sau poate dezvoltarea unui ghid de interpretare local) sunt sfatuite sa retina referirile viitorilor parteneri de afaceri sau auditori si sa stabileasca legaturi directe intre conduita de securitate a companiei si practica aplicarii securitatii Trebuie precizat ca SiC si retea este acelasi lucru, iar un SiC clasificat (secretizat) nu are acces la internet Sistemele informatice izolate au partea de comunicatii, specifica retelei, obligatoriu securizata, atat fizic (sigilarea cablarii 63 structurate precum si a prizelor aferente echipamentelor pasive si active) cat si logic (criptare, securizarea programelor de   intranet, FTP etc ) indiferent ca este vorba de reglementarile NATO sau cele ale Uniunii Europene, esential este efortul de a standardiza reglementarile care privesc securitatea si intimitatea, pe intreg globul Aceste reglementari cer organizatiilor sa se realizeze urmatorii pasi pro-activi: (1) evaluarea gradului de securitate a retelei (raportul analizei de risc a sistemului); (2) elaborarea documentatiei de acreditare (cerintele de securitate comune, cerintele de securitate specifice, procedurile operationale de securitate); (3) instalarea unui firewall pentru toate iesirile la internet (pentru retelele publice); (4) instalarea unui software antivirus pe toate calculatoarele si actualizarea regulata a bazei de date cu semnaturile virusilor; (5) securizarea setarilor de configuratie ale tuturor calculatoarelor din retea; (6) crearea unor politici robuste de utilizare a conturilor si parolelor, fiecare utilizator avand un cont si o parola unica; (7) verificarea si monitorizarea tranzactiilor de date; (8) crearea cu regularitate a copiilor de rezerva pentru datele clientilor si securizarea stocarii acestor copii Orice utilizator de tehnologii informatice stie ca sistemele mai pot ceda fizic si, odata cu ele, se pierd toate datele stocate Asadar este vital sa existe un sistem sigur de creare a copiilor de rezerva (backup), chiar inainte de a discuta despre pierderile de date cauzate de un atac rauvoitor Datele trebuie copiate periodic, fie pe banda magnetica, fie pe un server de backup Frecventa operatiilor de backup depinde de cantitatea si importanta tranzactiilor De regula, aceste operatii se fac in timpul noptii, dar sunt si situatii in care acestea pot fi facute si ziua Este esential ca, in orice organizatie, copiile de rezerva trebuie sa aiba acelasi nivel de protectie si de clasificare ca si datele originale Acest lucru nu inseamna ca trebuie sa existe un loc de stocare sigur, in afara organizatiei, ci este suficient un spatiu restrans, in care sa aiba acces doar un personal restrans Din fericire, toti acesti pasi pot fi realizati cu o investitie minima de timp, efort si costuri Soft-ware-ul antivirus comercial existent pe piata pen tru piata organizatiilor mici este relativ ieftin, firewall-urile pot fi gasite si gratuit (sau unele produse antivirus ofera si functii de firewall) si tot gratuit pot fi gasite si scanere de detectie a problemelor de securitate Desigur, toate aceste "operatii" trebuie facute de personal calificat Daca o organizatie cu 150 - 200 de persoane a adoptat toate aceste masuri primare de securitate, nu are decat de castigat in ochii beneficiarilor sau partenerilor Se impune constientizarea urmatoarelor caracteristici esentiale ale organizatiilor viitorului: (a) organizatiile vor deveni sisteme temporare, capabile de adaptare si aflate in permanenta schimbare, in functie de evolutiile mediului si de necesitatile individuale; (b) organizatiile vor fi create in jurul problemelor care se cer a fi rezolvate; (c) problemele vor fi rezolvate de grupuri de persoane de calificari diferite; (d) managerii vor juca doar rolul de verigi de legatura, care au capacitatea de a intelege limbajul stiintific, fara pretentia de a cunoaste si directiona intreaga desfasurare a activitatii; (e) grupurile de specialisti se vor constitui in functie de problemele aparute, comanda revenind celor mai capabili sa rezolve problemele si nu celor care au un anumit rang (f) oamenii se vor diferentia dupa capacitati si pregatire profesionala, nu dupa rang sau roluri; (g) fondul de cunostinte va fi inteles drept principala resursa a organizatiei, decisiva pentru performanta ei strategica globala; (h) aspectele referitoare la cunoastere vor capata un rol esential in afirmarea identitatii organizatiei, in asigurarea integritatii si coerentei acesteia in termeni de structura, strategie si actiune Totodata, urmatoarele doua masuri sunt imperative pentru orice organizatie: reteaua locala intranet va fi separata fizic de alte retele (air gap) si nimeni nu trebuie sa se conecteze cu o retea clasificata la internet Pregatirea oamenilor pentru lucru securizat este esentiala, tinand cont de faptul ca peste 85% din suma de vulnerabilitati si riscuri sunt generate in interiorul organizatiei de catre personalul propriu 64 Anca Monica POPA Servind diverse ideologii si aspiratii, terorismul cunoaste, sub influenta globalizarii, o dezvoltare tot mai evidenta, de la stadiul de mijloc violent de actiune, specific unor miscari politice, sociale, einice, religioase etc cu caracter local sau regional, la stadiul de amenintare majora la adresa securitatii internationale in ansamblu in ultimii ani, principalele elemente constitutive ale fenomenului terorist - respectiv modalitatile de structurare a organizatiilor, obiectivele, strategiile, metodele, tehnicile, procedurile si mijloacele de actiune - au evoluat in acelasi ritm cu cel al globalizarii Daca pana nu demult terorismul avea un caracter preponderent laic, urmarind obiective legate in principal de revendicari politice limite la o perspectiva cel mult nationala, constatam o sporire a ponderii factorului einic si religios in determinarea actiunilor cu caracter terorist, actiuni care pot acoperi spatiile mai multor tari sau chiar al mai multor continente Fata de trecut, cand organizatiile teroriste erau structurate la nivelul unor localitati, provincii, tari sau la cel al unor zone transfrontaliere dintre doua sau mai multe state, in prezent acestea se pot alcatui in retele cu potential de actiune violenta la nivel global Unele organizatii pot sa nu aiba o agenda politica concreta, dar pot avea strategii sau tactici, metode si mijloace comune de actiune in confruntarea cu puterile sau entitatile politice sau de alta natura carora li se opun Membrii organizatiilor teroriste pot sa fie sau nu originari din societatile sau statele in care actioneaza cu violenta Ei pot circula cu usurinta intre mai multe state si actiona oriunde Spre exemplificare, in cazul atentatelor cu bomba de la Londra, autorii acestora, desi originari din alte tari, erau rezidenti in Marea Britanie1 Unele organizatii, care au promovat, initial, miscari cu timpul, in grupari criminale sau teroriste (ex Abu Sayaf in Filipine) sau au devenit parti in razboaie civile (ex gruparea Fortele Armate Revolutionare din Columbia sau organizatia Tigrii Tamili din Sri Lanka) Alte organizatii, care s-au afirmat, la inceputul lor, ca fiind teroriste, se afla in proces de transformare, intrand in negocieri cu guvernele impotriva carora au actionat in trecut si transfor-mandu-se chiar in grupari sau partide politice (ex Armata Republicana irlandeza, Partidul Comunist din Nepal)2 Nu exista un centru unic de comanda care sa di-rectioneze terorismul la nivel international Exista, insa, miscari sau organizatii cu ambitii de actiune la scara globala care promoveaza jihadul global, cum ar fi, de exemplu, Al Qaeda - care a capatat valentele unui brand utilizat de numeroase grupari teroriste3 inspirate de ideologia lui Osama bin Laden Jihadul global nu are revendicari teritoriale4 Acest lucru exprima unul din principalele efecte ale globalizarii asupra fenomenului terorist: sfera de actiune a organizatiilor teroriste s-a largit de la nivel national la nivel international Diminuarea rolului statului sponsor in ceea ce priveste subventionarea activitatilor teroriste reprezinta o caracteristica noua a fenomenului terorist actual in perioada 1970-1980, majoritatea organizatiilor teroriste se bazau pe sprijinul financiar si logistic furnizat de anumite state5 in ultimii ani, a crescut numarul entitatilor substatale care subventioneaza activitatile de natura terorista, inlocuind sau oferind un sprijin complementar celui acordat de anumite guverne Evolutia tehnologiilor de comunicatie joaca un rol major in modelarea fenomenului terorist Dezvoltarea mijloacelor de comunicatie, si in special a intemetului, dau posibilitatea formatiunilor teroriste sa se constituie si sa functioneze fara sprijinul direct al unei organizatii teroriste sau al unui stat sponsor Retelele teroriste utilizeaza intemetul ca mijloc de comunicare, planificare a actiunilor, promovare a ideologiei, sporire a adeptilor, culegere de informatii si strangere de fonduri6 Este foarte probabil ca, in absenta intemetului, Al Qaeda sa nu se fi dezvoltat ca entitate prezenta la nivel global, iar jihadul global sa se fi limitat la un jihad local Jihadul global a beneficiat de dezvoltarea mijloacelor de comunicare in masa (Al Qaeda este prezenta pe internet, si intr-o oarecare masura isi datoreaza existenta acestei prezente7) intemetul ofera nu numai posibilitati de recrutare si propaganda8 miscarilor jihadiste, ci si instrumente pentru perfectionarea ideologiei si facilitarea schimbului de opinii Fara o comunicare libera, orice organizatie ai caror membri se afla la mare distanta este supusa inevitabil fragmentarii si ineficacitatii Aparitia de noi tehnologii performante de comunicare a permis o schimbare a modului de acti- 65 une a gruparilor teroriste in ceea ce priveste modalitatile de popularizare a atacurilor sau audienta vizata Un alt efect al fenomenului globalizarii il reprezinta erodarea identitatii nationale Sentimentul de alienare a fost deseori evidentiat ca sursa a unei atitudini ostile a generatiilor a doua si a treia de imigranti fata de societatile in care traiesc ideologiile terorismului global exploateaza acest aspect apeland printre alte mijloace la internet pentru a recruta noi adepti, propunand o identitate celor care resimt lipsa sentimentului de apartenenta sociala si culturala Formele de interactiune impersonala pe care le ofera internetul reprezinta pentru multa lume, in special pentru generatia tanara, un substitut atractiv al socializarii directe Aceasta interactiune ajuta la crearea unui sentiment de apartenenta la o comunitate lipsita de repere geografice sau teritoriale in trecut, imigrantii erau izolati de statele din care proveneau si se confruntau cu o presiune mare din partea societatii de adoptie pentru a adopta valorile si obiceiurile acesteia internetul a redus aceasta izolare si a contribuit la diminuarea presiunilor sociale care conduc la asimilare Comunitatile virtuale, a caror constituire este facilitata de internet, se structureaza preponderent in jurul ideilor si nu a apartenentei la o anumita arie geografica sau a unei legaturi de rudenie in cadrul unor astfel de comunitati este foarte usor sa se manifeste atitudini extremiste, neexistand in acest spatiu mijloace eficace care sa impuna anumite restrictii si care sa modereze astfel de tendinte9 Numeroase miscari teroriste apeleaza la astfel de instrumente prin care pot exploata, adanci si exacerba devotamentului adeptilor lor si incuraja atitudinile extremiste Numeroase site-uri radicale reusesc sa induca sentimentul de revolta apeland la trauma in zonele de conflict, acest lucru este facilitat de existenta a numeroase persoane care sufera de traume psihologice si care pot astfel fi usor manipulate si deveni potentiali recruti in zonele in care nu exista conflicte, prin intermediul intemetului pot fi postate imagini, videoclip-uri si alte materiale prin care individul este "ajutat" sa se identifice si sa se simta afectat de evenimente aflate la mare distanta de el in ceea ce priveste veniturile organizatiilor teroriste, inainte de evenimentele din 11 09 2001, de exemplu, bugetul anual al organizatiei Al Qaeda era estimat la aprox 30 de milioane de dolari10 in decembrie 2002, Jean-Charles Brisard, expert in domeniul finantarii actelor de terorism, in raportul catre Consiliul de Securitate al ONU11, aproxima la 50 de milioane de dolari veniturile anuale ale acestei organizatii De asemenea, se aprecia ca doar Arabia Saudita furniza organizatiei aprox 1-2 milioane s lunar prin intermediul moscheilor si al operatiilor de strangere de fonduri12 Aceste cifre si faptul ca atunci cand Al Qaeda si-a instalat cartierul general in Sudan a oferit sprijin financiar acestui stat13 argumenteaza ideea ca aceasta organizatie este capabila sa stranga fonduri folosind si alte surse decat cele specifice criminalitatii organizate, precum fraudarea cartilor de credit sau spalarea de bani Al Qaeda poate fi considerata o organizatie care functioneaza ca o corporatie multinationala (avand in vedere ca se apreciaza ca aceasta a utilizat ferme de struti si vase de pescuit in Kenya, a cumparat suprafete intinse de paduri in Turcia si s-a implicat in comertul cu diamante in Africa pentru a-si finanta operatiile14), care detine o infrastructura globala destinata finantarii, recrutarii, antrenarii si declansarii de operatii teroriste Resursele sale financiare provin de la organizatii neguvemamentale, trusturi si banci islamice din intreaga lume15 Tendinta actuala a terorismului international reprezentat de Al Qaeda este aceea a intaririi colaborarii cu retelele transnationale de crima organizata deoarece acestea reprezinta o sursa importanta de venituri, un mijloc de obtinere de informatii, dar si o modalitate de transport de arme si activisti Globalizarea este un fenomen care continua sa influenteze mediul de securitate actual Unul din principalele sale efecte asupra activitatilor teroriste a fost posibilitatea oferita acestora de a capata un caracter transnational, printr-o mobilitate crescuta a informatiilor si a persoanelor Terorismul a evoluat odata cu fenomenul 66 globalizarii, de la o miscare care actiona intre granitele unui stat, avand la baza revendicari politice si einice in special, la un terorism international, motivat religios, in care revendicarile de natura teritoriala s-au diminuat considerabil Posibilitatea obtinerii si utilizarii unor mijloace de distrugere in masa de catre organizatiile teroriste schimba dramatic paradigma securitatii, prin dificultatea extrema de a preveni si contracara o astfel de amenintare in conditiile globalizarii Tocmai de aceea, tot mai multe state si organisme internationale considera necesara plasarea terorismului pe primul loc in lista amenintarilor si riscurilor la adresa securitatii 1 Oliver Roy, " Al Qaeda in the West as a Youth Movement: The Power of a Narrative", Centre for European Policy Studies, August 2008, www ceps eu 2 "Executive Order 13224 - Blocking Property and Prohibit -ing Transactions witli Persons wlio Commit, Threaten to Commit, or Support Terrorism", Ministerul american de Finante, august 2008, www treasurv gov 3 Gruparea Al Qaeda din Maghrebul islamic, Al Qaeda din irak, Laskar-e-Taiba (Kasmir), Laskar-e-Jliangvi (Pakistan), Grupul Combatant islamic Marocan, Miscarea islamica din Uzbekistan, Al-itiliaad al-islami (Somalia) etc ("Beyond Al Qaeda - The Global Jihadist Movement, part 1", p 79, RaND Corporation, 2006) 4 Scopul sau declarat este de a restabili suprematia istorica (si mai ales mitica) si puritatea islamului in lume, prin unificarea comunitatii islamice, sub o conducere politica si religioasa unica, intr-ші singur stat - Califatul 5 Exista studii care fac distinctia intre "sponsorizarea activa" - vazuta ca un demers voluntar si asumat al unui regim politic de a sprijini un grup terorist - si "sponsorizarea pasiva" - considerata ca inactiune deliberata a unui guvern vizavi de activitatea unui grup terorist (The Changing Nature of State Sponsorship of Terrorism, Daniel Byman, The Saban Center for Middle East Policy at Tlie Brookings institution, mai 2008, www brookings edu) 6 Comisia Europeana a adoptat o serie de propuneri privind lupta impotriva terorismului - COM (2007) 649 final - prin care se evidentiaza necesitatea pedepsirii actelor de incitare la comiterea unor activitati de natura terorista, la recrutare si antrenare prin intermediul internetului (, F uro - view: internet Policing", Mark Burgess, 18 12 2007, http:  worldanalvsis net) 7 Potrivit fostului director al serviciului britanic de informatii externe (1999 - 2004), Richard Dearlove, "Al Qaeda s-a dezvoltat in mare masura datorita propagandei realizate prin intermediul internetului" ("Policing the internet against terrorism", David Blair, 17 01 2008, The Daily Telegraph) 8 "EU Terrorism Situation and Trend Report", p 42, EU-ROPOL, 2008, www europol europa eu 9 "Terrorism, radicalization and the internet Report of a private roundtable discussion", Chatam House, 22 07 2008 10 "Monograph on Terrorist Financing", cap 2, p 19, National Commission on Terrorist Attacks Upon the United States, 2004 11 Jean-Charles Brisard, "Terrorism Financing Roots and Trends of Sandi Terrorism Financing", Report for the President of the Security Council, dec 2002, www nationalreview com docu-ment document-unl 22002 pdf 12 Written Testimony of Jean-Charles Brisard, before the Com-mittee on Banking, Housing and Urban Affairs, US Senate, p 2, oct 2003, http:  banking senate gov public  files brisard pdf 1,1 "Terrorist Financing", Report of an independent Task Force Sponsored by the Council on Foreign Relations, 2002, p 5, www cfr org 14 "Foreign Terrorist Organizations", p 86, Congressional Research Service Report for Congtess, 2004, wwwfe org iiu ciu RL32223 ixlf 15 "Executive Order 13224 - Blocking Property and Prohibit-ing Transactions with Persons who Commit, Threaten to Commit, or Support Terrorism", Ministerul american de Finante, august 2008, www treasurv,gov 67 Tiparit la AXiOMA PRiNt SRL Bucuresti 2009